COMITE DE TRANSPARENCIA
RES: PER-25-2020
SOLICITUD: 1800100023820

RESOLUCION: SE CONFIRMA CLASIFICACION
DE INFORMACION COMO RESERVADA

Comision Nacional de
Hidrocarburos

Ciudad de México, a treinta y uno de agosto del afio dos mil veinte.

Se encuentra reunido el Comité de Transparencia de la Comisiéon Nacional de Hidrocarburos, integrado por los
CC. Rocio Alvarez Flores, Suplente del Titular de la Unidad de Transparencia, Victor Manuel Gaona Guerrero,
Suplente de la Titular del Organo Interno de Control en la Comision Nacional de Hidrocarburos; y Alejandro Blanco
Siller, Suplente de la Responsable del Area Coordinadora de Archivos, en términos de lo dispuesto por los articulos
43, 44, fraccién It y 137 de la Ley General de Transparencia y Acceso a la Informacion Plblica (LGTAIP); asi como
los diversos 64, 65 fraccion Il y 140 de la Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP),
a efecto de proceder al estudio y andlisis de la determinacion formulada por las Unidades Administrativas
competentes para la atencién de la solicitud de informacion con folio nimerc 1800100023820, y:

RESULTANDO

PRIMERO.- Que el 10 de agosto de 2020, se notificé en la Unidad de Transparencia de la Comision Nacional de
Hidrocarburos via electronica a través del Sistema INFOMEX, la siguiente solicitud de acceso a la informacién
publica: :

¢ Cual es el nivel de uso de memoria, cpu de sus switches de Core, se solicitan
graficas desde el 2018 a la fecha? ¢ Cual es el nivel de uso de memoria, cpu de
sus switches de de acceso y de distribucién, se solicitan graficas desde el 2018
a la fecha? ;Cuanto puertos totales tienen sus switches de Core, acceso y de
distribucidn y cuantos se encuentran ya ocupados (l6gica y fisicamente)?
¢Cuanto puertos totales fienen sus Firewalls y cuantos se encuentran ya
ocupados (légica vy fisicamente)? ;Cual es el nivel de uso de memoria de sus
Firewalls Perimetrales, se solicitan graficas desde el 2018 a la fecha? ;Cual es
el comportamiento del servicio de IPTV? ; Cuantos analisis de Vulnerabilidades
se han hecho desde 2018 a la fecha? Se solicita Copia Digital de los resultados
de los andlisis de vulnerabilidades hechos en los Ultimos 18 meses. ;Cual es
porcentaje de avance del MAAGTICSI al dia de hoy? ;Reporte detallado de
llamadas por extension telefonica (terminal telefénica)? ;Reporte detallado del
1800100023820 | uso de Webex desde 2018 a la fecha? ¢Estadisticas de uso de Skype {cantidad

de llamadas, conferencias, etc) de 2018 a 20207 ;Reporte de llamadas

telefonicas de 2018 a 2020 del IPPBX a la PSTN? ;Reporte de uso de los
| enlaces de Internet de los periodos de 2018 a la fecha? ; Reporte de contencion
de atagues de DoS y DDoS sobre los enlaces de Intemet desde 2018 a la fecha?
¢;Cudntas direcciones IP pablicas estan ocupando actualmente de las
contratadas? ;Cantidad de terminales telefénicas utilizadas por mes desde 2018
hasta la fecha? ;Cantidad de virus detectados por &l Firewall y el Webfilter en
los Gltimos 18 meses? ;Cantidad de puertos abiertos de entrada y salida tipo
TCP y UDP hacia la red de Internet? ; Nivel de procesamiento y uso de memoria
de los equipos WAF Radware y de los Firewalls Fortinet? ;Namero de
actualizaciones aplicadas a los Firewalls, IPSs, WAF y Equipo de Seguridad?
Estadisticas de uso de los access point por pisc, anchos de banda, cantidad de
usuarios, aplicaciones més usadas, desde 2018 a la fecha.

SEGUNDO.- Que de conformidad con el procedimiento establecido para la atencion de las solicitudes de
informacion publica, la Unidad de Transparencia de la Comisién Nacional de Hidrocarburos, a través del
memorandum UT. 262/2020, turnd el asunto en mencion a la Direccion General de Tecnologias de la Informacién
y a la Direccion General de Finanzas, Adquisiciones y Servicios, ya que, por la naturaleza de sus atribuciones,
dentro de sus archivos podria existir la informacion solicitada por el peticionario.
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TERCERO.- Que el Director General de Finanzas, Adquisiciones y Servicios, contesté la solicitud de informacion
mediante el Memo 313.180/2020 de fecha 12 de agosto de 2020, en los siguientes términos:

“Al respecto, me permito comunicar a usted que del anélisis de los requerimientos formulados en esta solicifud
de informacion y de las atribuciones que le otorga el Reglamento Interno de la Comisién Nacional de
Hidrocarburos a fa Direccion General de Finanzas, Adquisiciones y Servicios (DGFAS), esta Unidad
Administrativa no es competente para dar atencién a los mismos.

No imito mencionar, que del mencionado anélisis realizado por la DGFAS, se desprende que la Direccion
General de Tecnologias de la Informacién es el drea de fa Comision Nacional de Hidrocarburos que podria
dar respuesta a lo solicitado.” (sic)

CUARTOQ.- Que el Director General de Tecnologias de la Informacion, contestd la solicitud de informacion
mediante el Memo 313.0107/2020 de fecha 20 de agosto de 2020, en los siguientes términos:

“Al respecto y con ef fin de atender el citado requerimiento con fundamenio en el articulo 135 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP), en estricto cumplimiento al principio
de maxima publicidad y después de una busqueda exhaustiva en los expedientes y archivos de esta
Direccién General a mi cargo, me permito informar lo siguiente:

e ¢ Cuil es el comportamiento del servicio de IPTV?

Derivado de una necesidad de comunicacion institucional, es un elemento importante en fa Comision. Las
posibles formas de esta comunicacion, es variada segun los ambitos involucrados y las posibilidades
técnicas existentes. Una de las formas mas actuales y de acceso masivo es el formato audiovisual en sus
distintas representaciones, como en pantallas gigantes disiribuidas en los diferentes ambientes de acceso
masivo, en dispositivos ubicados en aulas y laboratorios (pantallas tipo LED, SmartTV, etc) y en equipos de
computo. Mediante este trabajo se pretende contribuir a la misma, adicionando un modeio de comunicacion
audiovisual en formato IPTV (television por IP) para la Comisién.

e ;Cudl es porcentaje de avance del MAAGTICSI al dia de hoy?

Se le informa al ente requirente que, respecto al Manual Administrativo de Aplicacion General en Materia
de Tecnologias de la Informacién y Comunicaciones y Seguridad de la informacion, el avance al dia de hoy
es del 100%.

¢ ;Reporte detallado del uso de Webex desde 2018 a la fecha?

Se le informa al requirente que, una vez realizada la blsqueda exhaustiva de Ia informacidn requerida en los
archivos que conforman esta Direccion General, se obtuvo como resultado cero informacién, lo anterior en
atencion a que la Comisién cuenta con un proveedor de servicios, quien administra el servicio de
colaboracion y conferencias web, de acuerdo a las especificaciones descritas en el Anexo Técnico del
servicio contratado por la Comisién,por lo que, la CNH realiza el requerimiento de estas mediante la mesa
de ayuda del proveedor, moltivo por el cual la Comision no cuenta con los registros detaflados requeridos.

Al caso son aplicables los criterios siguientes:

Criterio 18/13 del INAI

Respuesta igual a cero. No es necesario declarar formalmente la inexistencia. En los casos en que se
requiere un dato estadistico 0 numérico, y el resultado de la busqueda de la informacién sea cero, éste
debera entenderse como un dato que constituye un elemento numérico que atiende la solicitud, y no como
1a inexistencia de la informacion solicitada. Por lo anterior, en términos del articulo 42 de la Ley Federal de
Transparencia y Acceso a la Informacion Pablica Gubernamental, el nimero cero es una respuesta vélida
cuando se solicita informacion cuantitativa, en virtud de que se lrata de un valor en si mismo.
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Criterio 07/17 del INAI

Casos en los que no es necesario que el Comité de Transparencia confirme formalmente la inexistencia de
la informacion. La Ley General de Transparencia y Acceso a la Informacion Pablica y Ia Ley Federal de
Transparencia y Acceso a la Informacion Publica establecen el procedimiento que deben sequir los sujetos
obligados cuando la informacion solicitada no se encuentre en sus archivos, el cual implica, entre ofras
cosas, que el Comité de Transparencia confirme la inexistencia manifestada por las dreas competentes que
hubiesen realizado la busqueda de la informacién. No obstante, lo anterior, en aquellos casos en que no se
advierta obligacion alguna de los sujetos obligados para contar con fa informacién, derivado del analisis a
la normaliva aplicable a la materia de la solicitud; y ademas no se tengan elementos de conviccion que
permitan suponer que ésta debe obrar en sus archivos, no serd necesario que el Comité de Transparencia
emita una resolucién que confirme la inexistencia de Ia informacion.

. Reporte de uso de los enlaces de internet de los periodos de 2018 a la fecha?

Como parte del Sistema de Gestién de la Seguridad de la Informacién, en base a la norma ISOAEC

27001:2013, de fa cual la Comision Nacional de Hidrocarburos se encuentra certificada por el organismo

SIGE y en cumplimiento a los controles que esta exige, la DGTI monitorea y supervisa el uso de los enfaces

t;e Internet, mediante herramientas de Monitoreo tanto del Carrier, como de equipos perimeirafes de
eguridad.

No obstante, no es posible revelar esta informacién al considerarse de fipo reservada, lo anferior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectua para tal efecto.

¢ Cuédntas direcciones IP pablicas estan ocupando actualimente de las contratadas?
De acuerdo con lo especificado en la Licitacion Publica No. L A-046D00999-E2-2018, descritas en el Anexo

1 “Especificaciones Técnicas”, numeral 1.3.12 Servicio de Enlaces de Comunicaciones y Acceso a Internet,
para pronta referencia estas se encueniran descritas en Ia siguiente URL:

e hitps.//www.gob.mx/cms/uploads/attachment/file/339399/Licitaci n P blica Nacio
nal_Efectr nica No. LA-046D00999-E2-2018.pdf

Con lo anterior, se informa que las direcciones 1P publicas requeridas por la Comisién, se encuentran
ocupadas en su totalidad.

¢ Cantidad de terminales telefénicas utilizadas por mes desde 2018 hasta la fecha?

La cantidad de terminales telefonicas utilizadas que se han venido utilizando, son en base a las requeridas
en el Anexo Técnico del servicio de telefonia IP, asi las variaciones sobre esta cantidad de terminas
telefénicas se encuentra vinculada a los movimientos de personal (aftas y bajas) dentro de la Comision,
cabe ngfencionar que eslos cambios se registran y gestionan por medio de la mesa de servicios del
proveedor.

Ahora bien, dado el volumen de los resguardos de las terminales telefénicas para cada mes, estos obran
fisicamente en las oficinas de fa Comisidn, por fo que los mismos se ponen a disposicién del solicitante para
su consulta directa en un horario comprendido de las 10:00 a las 12:00 horas, fos martes y jueves, en el
domicilio ubicado en Avenida Paltriotismo numero 580, Colonia Nonoalco, Piso 3, Alcaldia Benito Jugrez,
Ciudad de México.

Cabe sefialar que en fa Comision Nacional de Hidrocarburos, nos encontramos trabajando a distancia
derivado de las medidas de la contingencia sanitaria del Covid-19, por lo que el personal no se encuentra
faborando de manera ordinaria en las instalaciones de la CNH, por lo que en caso de requerir hacer la
consulta respectiva, previamente le requerimos informar de ello a través del correo
hiram.mayor@cnh.gob.mx, a efecto de que se habilite personal para que pueda ponerle a la vista la
informacion respectiva.

Por ofro lado, en cuanto al resto de las pregunfas que formuld, se le informa lo siguiente:
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e ;Cudl es el nivel de uso de memoria, cpu de sus switches de Core, se solicitan gréficas
desde el 2018 a la fecha?

Como parte del Sistema de Gestion de la Seguridad de la Informacion, en base a la norma ISO/EC
27001:2013, de la cual la Comision Nacional de Hidrocarburos se encuenira certificada por el organismo
SIGE y en cumplimiento a los conlroles que esta exige, la DG TI monitorea y supervisa el uso de memoria y
CPU de los Switches Core, mediante una planeacién de capacidad, disponibilidad, asi como de
herramientas de monitoreo.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efecltia para tal efecto.

e /Cuidl es el nivel de uso de memoria, cpu de sus switches de acceso y de distribucion, se
solicitan gréficas desde el 2018 a la fecha?

Como parte del Sistema de Gestién de la Seguridad de fa Informacién. en base a la norma ISO/IEC
27001:2013, de Ia cual la Comision Nacional de Hidrocarburos se encuenira certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DGTI monitorea y supervisa el uso de memoria y
CPU de los Switches de Acceso y de Distribucion, mediante una planeacién de capacidad, disponibilidad,
asi como de herramientas de monitoreo.

No obstante, no es posible revelar esta informacién al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectia para tal efecto.

s ;Cudntos puertos tofales tienen sus switches de Core, acceso y de distribucién y cuantos
se encuentran ya ocupados (Ibgica y fisicamente)?

Como parte del Sistema de Gestién de la Seguridad de fa Informacion, en base a la norma ISO/IEC
27001:2013, de la cual Ia Comisidon Nacional de Hidrocarburos se encuentra certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, fa DGTI monitorea y supervisa la utilizacion de los
puertos de fos Swilches de Core, Acceso y de Distribucion, tanto fisica como logicamente, esfo mediante
una planeacion de capacidad, disponibilidad, asi como de herramientas de monitoreo.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dano que se efectua para tal efecto.

e Cuantos puertos totales tienen sus Firewalls y cuantos se encuentran ya ocupados (logica
y fisicamente)?

Como parte del Sistema de Gestion de la Seguridad de la Informacion, en base a la norma ISO/IEC
27001:2013, de la cual la Comisién Nacional de Hidrocarburos se encuentra certificada por el organismo
SIGE y en cumplimiento a los confroles que esta exige, la DGTI monitorea y supervisa la utilizacion de los
puertos de los Firewalls, tanto fisica como légicamente, esto mediante una planeacién de capacidad,
disponibifidad, asi como de herramientas de monitoreo.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, fo anterior en términos
de fos argumentos que se exponen mas adelante en la prueba de dafio que se efectua para tal efecto.

+ £ Cudl es el nivel de uso de memoria de sus Firewalls Perimetrales, se solicitan grédficas
desde el 2018 a la fecha?

Como parte del Sistema de Gestién de la Seguridad de la informacién, en base a la norma ISO/AEC
27001:2013, de la cual la Comisién Nacional de Hidrocarburos se encuentra certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DGTI monitorea y supervisa el uso de la memoria
de los Firewalls Perimetrales, mediante una planeacion de capacidad, disponibifidad, asi como de
herramientas de monitoreo.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelanite en la prueba de dario que se efectua para tal efecto.
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¢ ;Cudntos qnélisis de Vulnerabilidades se han hecho desde 2018 a lafecha?

Como parte del Sistema de Geslién de la Seguridad de la Informacion, en base a la norma ISO/AEC
27001:2013, de la cual la Comisién Nacional de Hidrocarburos se encuenira certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DGTI realiza analisis de vulnerabilidades técnicas
a los sistemas de informacion de la Comision las cuales se realizan tanto de forma interna con personal
Certificado en Hackeo Etico (CEH), asi como anélisis externos por entes dedicados a este fin, con fos que
fa Comision liene convenios o son parte de contratos, los cuales analizan los sistemas, aplicaciones,
poriales e infraestructura, previo a su puesta en produccion.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en fa prueba de dafio que se efectia para tal efecto.

¢ Se solicita Copia Digital de los resultados de los andlisis de vulnerabilidades hechos en los
ultimos 18 meses.

Como parte del Sistema de Gestion de la Seguridad de la Informacion, en base a la norma ISO/EC
27001:2013, de la cual la Comisién Nacional de Hidrocarburos se encuentra certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DG TI realiza analisis de vuinerabilidades técnicas
a los sisternas de informacion de la Comision las cuales se realizan tanto de forma interna con personal
Certificado en Hackeo Etico (CEH), asi como andlisis externos por entes dedicados a este fin, con los que
fa Comision tiene convenios o son parfe de conlratos, los cuales analizan los sistemas, aplicaciones,
portales e infraeslructura, previo a su puesta en produccion.

No obstante, no es posible revelar esta informacién af considerarse de tipo reservada, fo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafo que se efectia para tal efecto.

¢ /Reporte detallado de llamadas por extension telefénica (terminal telefénica)?

La Comisién cuenta con un servicio de telefonia, el cual satisface tanfo las necesidades de voz como de
colaboracion, esto integrando la telefonia propiamente con el servicio de Skype, bajo un esquema de
seguridad, el cual contempla el cifrado de lascomunicaciones de punto a punto.

No obstante, no es posible revelar esta informacién al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen méas adelante en la prueba de dafio que se efectua para tal efecto,

e /Estadisticas de uso de Skype (cantidad de llamadas, conferencias, etc) de 2018 a 20207

La Comision cuenta con un servicio de telefonia, el cual satisface tanto las necesidades de voz como de
colaboracion, eslo integrando la telefonia propiamente con el servicio de Skype, bajo un esquema de
sequridad, el cual contempla el cifrado de lascomunicaciones de punto a punto, el cual a su vez contempla
un sistema de Tarificacion que recaba las estadisticas de utilizacion, asi como el tipo de llamada, realizada
por los usuarios de la Comisién.

No obslante, no es posible revelar esfa informacin al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectia para tal efecto.

*  /Reporte de llamadas telefonicas de 2018 a 2020 del IPPBX a Ia PSTN?

La Comision cuenta con un servicio de telefonia, el cual salisface tanto las necesidades de voz como de
colaboracion, esto integrando fa telefonia propiamente con el servicio de Skype, bajo un esquema de
seguridad, el cual contempla el cifrado de lascomunicaciones de punto a punto, ef cual a su vez contempla
un sistema de Tarificacion que recaba las estadisticas de utifizacion, asi como el tipo de Hamada, realizada
por los usuarios de fa Comisién.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de fos argumentos que se exponen mas adelante en la prueba de dario que se efecliia para tal efecto,
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* /Reporte de contencién de ataques de DoS y DDoS sobre los enlaces de Internet desde 2018
a la fecha?

Existen diferentes lipos de ataques para la denegacion de servicios como, por ejemplo; SYN Flooding, en ef
que el atacante envia una sucesion de solicitudes SYN al sistema de un objetivo, en un infenfo de consumir
suficientes recursos de los servidores para que el sistema no responda al trafico legitimo. De igual forma
se puede presentar un ataque de ICMP Flood, en el cual se envia un niimero determinado de paguetes
hacia un dispositivo con el objelivo que este se vuelva inaccesible para el trafico normal, asi como muchas
formas mas que pueden intuir o generar una Denegacién de Servicio a los sistemas, portales, bases de
datos e infraestructura de esta Comisién.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efeclia para tal efecto.

® /Cantidad de virus detectados por el Firewall y el Webfilter en los Gitimos 18 meses?

Como parte del Sistema de Gestion de la Seguridad de la Informacién, en base a la norma ISO/IEC
27001:2013, de la cual la Comision Nacional de Hidrocarburos se encuenira certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DGT! ha implementado coniroles para Ia
deteccién, prevencién y recuperacién ante afectaciones de malware, virus, troyanos o cualquier
combinacion de estos, haciendo uso de herramientas para la deteccion de los mismos como son; consolas
de anlivirus, firewalls y mecanismos de seguridad que garanticen la integridad, la disponibilidad v
confidencialidad de la informacion. :

Es de saber, que existe una base de datos de la gran variedad de malware como, por ejemplo; virus
froyanos, worms, bootnet, entro otros, los cuales se registran y alimentan las bases de datos de cada
fabricante, proveer este reporte de virus puede poner en evidencia afgun hueco de seguridad hacia las
Consolas de Antivirus y equipos de deteccién de virus, que no hayan sido registrados por fas herrarnientas
de deteccion con fas que cuernta Ia Comisidn.

No obstante, no es posible revelar esta informacién al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectta para tal efecto.

e ;Cantidad de puertos abiertos de entrada y salida tipo TCP y UDP hacia la red de Internet?

Como parte del Sistema de Gestion de la Seguridad de fa Informacion, en base a la norma ISOAEC
27001:2013, de la cual la Comision Nacional de Hidrocarburos se encuentra certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DGTI cuenta con mecanismos para mantener
abiertos los puertos minimos necesarios para publicar los servicios que se consultan desde internet, los
cuales se encuentran filtrados, bloqueando las comunicaciones no autorizadas.

No obsiante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectia para tal efecto.

. .’g__ Nivel d; procesamiento y uso de memoria de los equipos WAF Radware y de los Firewalls
ortinet

Como parte del Sistema de Gestion de la Seguridad de la Informacién, en base a la norma ISO/IEC
27001:2013, de la cual la Comisién Nacional de Hidrocarburos se encuentra certificada por el organismo
SIGE y en cumplimiento a los coniroles que esta exige, la DGTI monitorea y supervisa el uso de
procesamiento y de memoria de los equipos WAF Radware, asi como de los Firewalls Fortinet, mediante
una planeacion de capacidad, disponibilidad, asi como de herramientas de monitoreo.

No obstante, no es posible revelar esta informacién al considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectia para tal efecto.

e ;Ndmero de actualizaciones aplicadas a los Firewalls, IPSs, WAF y Equipo de Segurida
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Como parte del Sistema de Gestion de la Seguridad de la Informacion, en base a fa norma ISO/IEC
27001:2013, de la cual la Comision Nacional de Hidrocarburos se encuenira certificada por el organismo
SIGE y en cumplimiento a los controles que esta exige, la DG Tl realiza las actualizaciones a los equipos de
seguridad a través de un procedimiento de registro y sequimiento via control de carnbios (RFC) por medio
de la mesa de servicios, los cuales se ajustan a las recomendaciones de los fabricantes.

No obstante, no es posible revelar esta informacion al considerarse de tipo reservada, lo anferior en términos
de los argumentos que se exponen mas adefante en la prueba de dario que se efectia para tal efecto.

+  Estadisticas de uso de los access point por piso, anchos de banda, cantidad de
usuarios, aplicaciones més usadas, desde 2018 a la fecha.

Como parte del Sistema de Geslién de la Seguridad de la Informacién, en base a la norma ISO/AEC
27001:2013, de la cual la Comision Nacional de Hidrocarburos se encuentra certificada por ef organismo
SIGE y en cumplimiento a los controles que esta exige, la DG TI monitorea y supervisa ef uso de los Access
Foint por piso, anchos de banda, cantidad de usuarios, asi como de las aplicaciones mas usadas, mediante
una planeacion de capacidad, disponibilidad, asi como de herramientas de monitoreo.

No obstante, no es posible revelar esla informacion af considerarse de tipo reservada, lo anterior en términos
de los argumentos que se exponen mas adelante en la prueba de dafio que se efectda para tal efecto.

En razén de lo previamente sefalado, se solicita al Comité de Transparencia de la Comisién Nacional de
Hidrocarburos, confirmé la clasificacién de la informacién que se identificé que se omite entregar al solicitante
por ser de tipo reservada, con fundamento en lo dispuesto en los articulos 110, fracciones |, VI y Vil de la
LFTAIP, 113, fracciones I, VI y VIl de la LGTAIP, y numerales Décimo Noveno, Vigésimo Quinto y Vigésimo
Sexto de los Lineamientos, y de conformidad con la siguienie prueba de dario:

Divulgar Ia informacién que se omitit entregar al solicitante, podria causar un riesgo real, demostrable e
identificable para la Comision Nacional de Hidrocarburos, por los motivos que se sefialan enseguida:

®  ;Cudl es el nivel de uso de memoria, cpu de sus switches de Core, se solicitan gréficas
desde el 2018 a la fecha?

De revelar esia informacion, el riesgo real, demostrable e identificable causado consistiria en brindar la
posibilidad de identificar alguna vulnerabilidad no conocida o fallo de seguridad denominada “Exploit”, que
pudiera interrumpir las comunicaciones, realizando ataques de tipo buffer overflow, lo cual se lleva a cabo
cuando se excede el uso de cantidad de memoria del equipo, escribiendo en el blogue de memoria configuo.
Estos fallos son ulilizados para lograr ejecutar cddigo arbitrario en un equipo, de manera que en muchos
casos logran tomar control del equipo victima o ejecutar un atague que genere que la infraestructura en
cuestidn deje de operar parcial o totalmente.

® ;Cudl es el nivel de uso de memoria, cpu de sus switches de acceso y de distribucién, se
solicitan gréficas desde ef 2018 a la fecha?

De revelar esta informacion, ef riesgo real, demostrable e identificable causado consistiria en brindar la
posibilidad de identificar alguna vulnerabilidad no conocida o fallo de segquridad denominada *Exploit”, que
pudiera interrumpir fas comunicaciones, realizando ataques de tipo buffer overfiow, lo cual se lleva a cabo
cuando se excede el uso de cantidad de memoria del equipo, escribiendo en el blogue de memoria contiguo.
Estos fallos son utilizados para lograr ejecutar codigo arbitrario en un equipo, de manera que en muchos
casos logran tomar conirol del equipo victima o ejecutar un atague que genere que la infraestructura en
cuestién deje de operar parcial o tofalmente.

s ;Cuantos puertos totales tienen sus switches de Core, acceso y de distribucién y cuantos
se encuentran ya ocupados (légica y fisicamente)?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en brindar la
posibilidad de identificar alguna vulnerabilidad no conocida o fallo de seguridad denominada “Exploit”, que
pudiera interrumpir fas comunicaciones, realizando ataques de tipo ARP Spoofing.

« ¢Cuéntos puertos totales tienen sus Firewalls y cuantos se encuentran ya ocupados
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(l6gica y fisicamente)?

De revelar esta informacion, el riesgo real, demosirable e identificable causado consistiria en brindar la
posibilidad de identificar alqguna vulnerabilidad no conocida o fallo de seguridad denominada “Exploit”, que
pudiera interrumpir las comunicaciones, realizando ataques de tipo ARFP Spoofing.

e ;Cudl es el nivel de uso de memoria de sus Firewalls Perimetrales, se solicitan grédficas
desde el 2018 a Ia fecha?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en brindar la
posibilidad de identificar alguna vulnerabilidad no conocida o fallo de seguridad denominada “Exploit” que
pudiera interrumpir las comunicaciones, realizando ataques de tipo buffer overflow.

* sCudntos andlisis de Vulnerabilidades se han hecho desde 2018 a lafecha?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en que respecio
de /a cantidad y el delalle de escaneos de vulnerabilidades, al realizar los escaneos de caja negra, caja
blanca y de caja gris se utilizan metodologias inlernacionalmente aceptadas como la OWASP (Open Web
Application Security Project,) la OSSTMM (Open Source Security Testing Methodology Manual), por
mencionar algunas, que muestra informacion detallada de los sistemas que utilizamos, asi como lenguajes
de programacioén, puertos y servicios de las aplicaciones y de servidores que se encuentran en proceso de
tratamiento de riesgo, por tal motivo no es posible brindar informacion de eslos tratamientos ya que alguien
puede afectar fa integridad, disponibilidad y confidencialidad de los sistemas de informacion.

* Se solicita Copia Digital de los resultados de los analisis de vulnerabilidades hechos en los
uitimos 18 meses.

De revelar esta informacién, ef riesgo real, demostrable e identificable causado consistiria en que respecto
de la cantidad y el detalle de escaneos de vulnerabilidades, al realizar los escaneos de caja negra, caja
blanca y de caja gris se utilizan metodologias internacionalmente aceptadas como la OWASP (Open Web
Application Security Project,) la OSSTMM (Open Source Security Testing Methodology Manual), por
mencionar algunas, que muesira informacion detallada de los sistemas que utifizamos, asi como lenguajes
de programacion, puerios y servicios de las aplicaciones y de servidores que se encueniran en proceso de
tratamiento de riesgo, por tal motivo no es posible brindar informacién de estos tratamientos ya que alguien
puede afectar ia integridad, disponibilidad y confidencialidad de los sistemas de informacion.

® /Reporte detallado de lamadas por extension telefénica (terminal telefénica)?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en que de
entregar el reporte requerido, se comprometeria la confidencialidad de los usuarios, esto debido a que
personas externas a esta Comision pueden hacer mal uso de esta informacion, como es el caso para fines
fraudulentos, extorcién o suplantacion de identidad, que en caso de consumarse pueden generar
consecuencias expresadas en criferios de impacto humano, monetario, técnicos u ofros criterios relevantes
para la Comision.

e Estadisticas de uso de Skype (cantidad de lflamadas, conferencias, etc.) de 2018 a 20207

De revelar esta informacion, el riesgo real, demosirable e identificable causado consistiria en que de hacerlo
se compromeleria la confidencialidad de los usuarios, esto porque personas externas a esla comision
pueden hacer mal uso de esta informacién, como puede ser para fines fraudulentos, extorcién o suplantacion
de identidad, que en caso de consumarse pueden generar consecuencias expresadas en criterios de
impacto humano, monetario, técnicos u ofros criterios relevantes para la Comision,

®  /Reporte de llamadas telefonicas de 2018 a 2020 del IPPBX a la PSTN?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en que de hacerlo
se comprometeria la confidencialidad de los usuarios, esto porque personas exlernas a esta comision
pueden hacer mal uso de esta informacion, como puede ser para fines fraudulentos, extorcion o suplantacién
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de identidad, que en caso de consumarse pueden generar consecuencias expresadas en criterios de
impacto humano, monefario, técnicos u otros criterios relevantes para la Comisién.

* /Reporte c?i'e contencién de ataques de DoS y DDoS sobre los enlaces de Internet desde 2018
alafecha

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en que de hacerlo
se podria identificar alguna vulnerabilidad no conocida o huecos de seguridad denominada “Exploit” que
pudiera comprometer las comunicaciones en lérminos de disponibilidad, integridad y confidencialidad,
realizando ataques de tipo buffer overflow, lo cual se lleva a cabo cuando un programa informético excede el
uso de cantidad de memoria asignado por el sistema operativo, escribiendo en el bloque de memoria
contiguo, los cuales son ulilizados por ciberdelincuentes para lograr ejecutar codigo arbitrario en los
sistemas, de manera que en muchos casos logran tomar control de estos o en su defecto ejecutar un ataque
de Denegacion de Servicios (DoS).

Cabe mencionar que la Comision cuenta con equipos de contencion ante estos ataques, asi como canales
jie comunicacion denominados CLEAN PIPE, que son brindados por los proveedores de Servicio de
nternet.

® ;Cantidad de virus detectados por el Firewall y el Webfilter en los ultimos 18 meses?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en que de hacerlo
se brindaria detalle sobre los vectores de ataque que ya tiens registrados la Comision, Io cual proporcionaria
indicios para intentar vulnerar los equipos de la Comision con ofro tipo de malware como pueden ser
Amenazas Persistentes Avanzadas, Ransomware enire otros.

. fCantid;d de puertos abiertos de entrada y salida tipo TCP y UDP hacia la red de
nternet

De revelar esta informacion, el riesgo real, demosirable e identificable causado consistiria en que de hacerlo
se brindaria visibilidad sobre todos los servicios expuestos hacia internet, con lo cual se facilitaria un
reconocimiento para llevar a cabo un escaneo o prueba de intrusion que podria derivar en una degradacion
de los servicios publicados hacia internet.

e Nivel d’; procesamiento y uso de memoria de los equipos WAF Radware y de los Firewalls
Fortinet

De revelar esta informacion, el riesgo real, demostrable e identificable causado consisliria en que de hacerlo
se brindaria la posibilidad de identificar alguna vulnerabilidad no conocida o faflo de segquridad denominada
“Exploit", que pudiera interrumpir las comunicaciones, realizando ataques de tipo buffer overflow.

® /Nimero de actualizaciones aplicadas a los Firewalls, IPSs, WAF y Equipo de Seguridad?

De revelar esta informacion, el riesgo real, demostrable e identificable causado consistiria en que de hacerlo
se brindarfan indicios de las actualizaciones que aun estan en proceso de implementacion, con lo cual se
haria susceptible a explotar fas vulnerabilidades que todavia no pudieran haber sido cubiertas, poniendo en
riesgo la infraestructura de seguridad de esta Comision, no obstante, las actualizaciones se realizan de
acuerdo con las Gftimas versiones publicadas.

e Estadisticas de uso de los access point por piso, anchos de banda, cantidad de usuarios,
aplicaciones mas usadas, desde 2018 a la fecha.

De revelar esta informacién, el riesgo real, demostrable e identificable causado consistiria en que de hacerlo
seé brindaria informacién sobre los sitios visitados de los usuarios de Ia comisién, lo que podria generar un
riesgo de sequridad, ya que, el proporcionar esta informacion sobre los sitios visitados, podrian derivar en
ataques de ingenieria sociai, haciendo creer a los usuarios que acceden a sitios seguros, realizando ataques
de phishing para robar credenciales o accesos a los sistemas de fa Comisién.
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En ese sentido, el riesgo de perjuicio que supondria la divulgacién supera el interés publico general
de que se difunda, en virtud de que se le colocaria a la Comision en un estado de vulnerabilidad al constituir
datos sensibles, que permitirian el acceso flicito a sus sistemas y equipos informéticos, facilitando:

Una posible intervencion de sus comunicaciones;

La usurpacién de sus permisos;

La suplantacion de sus equipos y de Ia informacién que almacena en sus servidores;

El robo de la informacion que obra en sus archivos digitales;

El detrimento de sus instafaciones tecnologicas;

Poner en riesgo las funciones sustantivas de la Comision;

Comprometer la Informacion en términos de Disponibilidad, Confidencialidad e integridad;
Vulnerar la seguridad informatica; y

Facilitar fa comisién de delitos 0 mermar la capacidad de reaccién de la dependencia.

Por lo anterior, la reserva de la informacion que se solicita, se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio, dado que Ia informacion cuya
reserva de solicita favorece que las aclividades sustantivas de fa Comision Nacional de Hidrocarburos, fa
cual se vincula a una aclividad estratégica del Estado, como lo es la produccion de hidrocarburos, se siga
flevando a cabo en las mejores condiciones, o cual redunda en un beneficio social para la coleclividad.

Aunado a ello, Ia reserva solicitada es proporcional y representa el medio menos restrictivo disponible
para evitar el perjuicio, dado que de igual forma implica la prevencién def delifo de acceso ilicito a sistemas
y equipos de informética tipificado en el Cédigo Penal Federal, lo cual cobra importancia si se considera que
dicha conducta implica conocer, copiar, modificar, deslruir o provocar la pérdida de informacion contenida
en sisternas o equipos de informatica.

En refacion con el dltimo punto referido, existe la justificacion de reserva de la informacion, ya que de llegar
a conocerse la informacion derivaria en la posible obstaculizacién de la persecucién de los delitos
cibernéticos, lo anterior en términos de lo que sefala el articulo 211 bis 2 del Codigo Penal Federal, el cual
sanciona el acceso ilicito a sistemas y equipos de informatica del Estado de la siguiente manera:

“TITULO NOVENO

Revelacién de secretos y acceso ilicito a sistemas y equipos de informéatica
Capitulo Il Acceso ilicito a sistemas y equipos de informética Articulo 211bis 2.

Por lo anterior, se solicita a los integrantes del Comité de Transparencia que, con fundamento en los
ordenamientos citados y de acuerdo con los argumentos expuesto en la prueba de dafo efectuada para tal
efecto, confirme la clasificacion como reservada de la informacién que se omitio hacer enfrega al solicitante
y a que se hizo referencia en las preguntas:

e ;Cuales el nivel de uso de memoria, cpu de sus switches de Core, se solicitan gréficas desde el 2018
a la fecha?

e ;Cual es el nivel de uso de memoria, cpu de sus switches de acceso y de distribucion, se solficitan
gréficas desde el 2018 a la fecha?

o Cudnios puertos totales tienen sus switches de Core, acceso y de distribucién y cuantos se
encuentran ya ocupados (légica y fisicamente)?

o . Cudntos puertos totales tienen sus Firewalls y cuantos se encuentran ya ocupados (logica y

isicamente)?
e ;Cuél es el nivel de uso de memoria de sus Firewalls Perimelrales, se solficitan gréficas desde el
2018 a lafecha?

¢ Cudntos andlisis de Vulnerabilidades se han hecho desde 2018 a la fecha?

e  Se solicita Copia Digital de los resultados de los analisis de vulnerabilidades hechos en los dltimos
18 meses.
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¢ Reporte detallado de lfamadas por extension telefonica (terminal telefénica)?
¢ Estadisticas de uso de Skype (cantidad de famadas, conferencias, elc) de 2018 a 20207
¢ Reporte de llamadas telefonicas de 2018 a 2020 del IPPBX a la PSTN?

(;Rept;rte de contencion de ataques de DoS y DDoS sobre los enlaces de Internet desde 2018 a la
fecha?

¢ Cantidad de virus detectados por el Firewall y el Webfilter en los ultimos 18 meses?

¢ Cantidad de puertos abiertos de entrada y salida tipo TCP y UDP hacia la red de Internet?

¢ Nivel de procesamiento y uso de memoria de los equipos WAF Radware y de los Firewalls Fortinet?
¢ Nimero de actualizaciones aplicadas a los Firewalls, IPSs, WAF y Equipo de Seguridad?

Estadisticas de uso de los access point por piso, anchos de banda, cantidad de usuarios,
aplicaciones mas usadas, desde 2018 a la fecha,

Lo anterior por un periodo de 5 afios, al considerarse un tiempo suficiente para que las circunstancias
relacionadas con la reserva de la informacién se extingan.” (sic)

QUINTO. - Que con base en las constancias relacionadas anteriormente, se integré el presente asunto en la
sesién permanente del Comité de Transparencia de la Comision Nacional de Hidrocarburos, a fin de emitir la
resclucion que en derecho corresponda, con base en los siguientes:

CONSIDERANDOS

PRIMERO.- Que de conformidad con los articulos 6° de la Constitucion Politica de los Estados Unidos Mexicanos;
43, 44 fraccion 1l y 137 de la LGTAIP; 64, 65 fraccion Il y 140 de la LFTAIP, este Comité de Transparencia de la
Comision Nacional de Hidrocarburos es competente para conccer y resolver el presente asunto.

SEGUNDO.- Que la solicitud materia de esta Resolucion, se turnd a la Direccion General de Tecnologias de la
Informacion, asi como a la Direccién General de Finanzas, Adquisiciones y Servicios, toda vez que dichas unidades
administrativas podrian tener la informacion referente a la solicitud materia de la presente resolucion, misma que
dio respuesta a la soficitud en comento en los términos indicados previamente.

Ahora bien, de las respuestas generadas por las areas responsahbles, tenemos que Direccidn General de Finanzas,
Adquisiciones y Servicios, informé que dicha Unidad Administrativa no era la competente para dar atencion a la
solicitud de informacion, por lo que en la presente resolucién no se hara pronunciamiento al respecto.

Por otro lado, el Titular de la Direccion General de Tecnologias de |a Informacién, dio respuesta a la solicitud en
comento, en los términos referidos en el Resultado Cuarte de la presente Resolucion, de lo que se desprende que
el asunto en que se actia fue atendido por fa unidad administrativa responsable de la Comision Nacional de
Hidrocarburos que, en razén de sus atribuciones, pudiera tener en sus archivos la informacion solicitada.

TERCEROQ.- Que de la atencién generada por el area competente, tenemos que su respuesta fue el sentido de
que el Comité de Transparencia de la Comisién Nacional de Hidrocarburos:

1.- Confirme la clasificacion como reservada de la informacién que se omiti¢ en su respuesta, en relacion con
las preguntas detalladas enseguida, lo anterior en términos de lo expuesto en la prueba de dafio que efectud
para tal efecto;

e ;Cual es el nivel de uso de memoria, cpu de sus switches de Core, se solicitan graficas desde el
2018 a la fecha?
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¢ Cudl es el nivel de uso de memoria, cpu de sus switches de acceso y de distribucion, se solicitan
gréficas desde el 2018 a la fecha?

¢ Cuantos puertos totales tienen sus switches de Core, acceso y de distribucion y cuantos se
encuentran ya ocupados (logica y fisicamente)?

i Cudntos puertos totales tienen sus Firewalls y cuantos se encuentran ya ocupados (l6gica y
fisicamente)?

i Cudl es el nivel de uso de memoria de sus Firewalls Perimetrales, se solicitan graficas desde el
2018 a lafecha?

¢ Cuantos analisis de Vulnerabilidades se han hecho desde 2018 a la fecha?

Se solicita Copia Digital de los resultados de los analisis de vulnerabilidades hechos en los Ultimos
18 meses.

. Reporte detallado de llamadas por extension telefénica (terminal telefonica)?

¢ Estadisticas de uso de Skype (cantidad de llamadas, conferencias, etc) de 2018 a 20207

¢ Reporte de llamadas telefénicas de 2018 a 2020 del IPPBX a la PSTN?

. Reporte de contencién de ataques de DoS y DDoS sobre los enlaces de Internet desde 2018 a la
fecha?

¢ Cantidad de virus detectados por el Firewall y el Webfilter en los dltimos 18 meses?

¢ Cantidad de puertos abiertos de entrada y salida tipo TCP y UDP hacia la red de Internet?

i Nivel de procesamiento y uso de memoria de los equipos WAF Radware y de los Firewalls
Fortinet?

& NUmero de actualizaciones aplicadas a los Firewalls, IPSs, WAF y Equipo de Seguridad?
Estadisticas de uso de los access point por piso, anchos de banda, cantidad de usuarios,
aplicaciones mas usadas, desde 2018 a la fecha.

2.- Confirme la clasificacién de la informacion por un periodo de 5 afnos, al sefalar que es un tiempo
suficiente para que las circunstancias relacionadas con la reserva de la informacién se extingan.

Lo anterior obedece, de acuerdo con el dicho de la unidad administrativa, a que:

« Identificé que en cada una de las preguntas enlistadas, |a informacioén requerida era de tipo reservado.

e En atencién al contenido de la informacion solicitada, la misma no puede proporcionarse.

¢ Derivado de la naturaleza de la informacién de tipo reservado, omitié informarla por ese motivo en la
respuesta de cada una de las preguntas referidas, por las razones que expuso en su prueba de dafio.

Cabe sefialar, que respecto del resto de las preguntas que detalld el peticionario de la informacion en su solicitud,
le fue proporcionada la informacion que solicitd, por lo que en la presente resolucién no se hara pronunciamiento
al respecto.

Ahora bien, en cumplimiento a lo dispuesto por el articulo 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica, la unidad responsable elabord la prueba de dafio correspondiente en relacion con la
informacién que considerd como reservada, a fin de justificar la naturaleza de la misma, cuya confirmacion solicité
a este Comité de Transparencia, ademas de que solicitd se reserve la informacion por un periodo de 5 afos para
la informacion que omitid, al considerarse un tiempo suficiente para que las circunstancias relacionadas con la
reserva de |la informacion se extingan.
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En ese sentido, este Comité de Transparencia se ocupara en la presente Resolucion, de la solicitud hecha por la
unidad administrativa de conformidad con los argumentos que expuso para tal efecto en su respuesta.

CUARTO. - Que este Comité de Transparencia, con fundamento en el articulo 65, fraccion Il de la LFTAIP, analizara
la peticion de la Direccién General de Tecnologias de la Informacion, respecto a la confirmacion de la clasificacion
de |la informacién como reservada que el area administrativa identificé y clasificé con ese caracter, la cual omitid
informar al peticionario en su respuesta, de conformidad con los motivos argumentados por el area en su
contestacion.

Respecto de la clasificacion de |a informacion como reservada, es necesario tener presente los supuestos que al
respecto se encuentran previstos en el articulo 113, fracciones | y Vil de la LGTAIP, asi como el articulo 110,
fracciones | y VIl de la LFTAIP, que a la letra dicen, respectivamente:

“Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacion:

I Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuenie con un propésito
genuino y un efecto demosirable;

Vil Obstruya la prevencion o persecucién de los defitos;

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacién reservada podré
clasificarse aquella cuya publicacion:

I Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un propésito
genuino y un efecto demostrable;

Vil. Obstruya la prevencion o persecucion de los delitos;

Adicionalmente, en los numerales Décimo Séptimo v Vigésimo Sexto de los Lineamientos Generales en materia
de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas
(Lineamientos Generales}), se prevén los siguientes criterios:

“Décimo séptimo. De conformidad con el articulo 113, fraccién | de la Ley General, podra considerarse como
informacion reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la seguridad nacional
cuando:

V.- Se obstaculicen o blogueen las actividades de infeligencia o conlrainteligencia y cuando se revelen_normas,
procedimientos, métodos, fuentes, especificaciones técnicas, tecnologia 0 eguipo que sean Uliles para la generacion
de inteligencia para fa sequridad nacional;

Vil. Se puedan menoscabar, obstaculizar o dificultar las estrategias o acciones para combatir la delincuencia
organizada, la comision de los delitos contra la seguridad de la nacion, entendiéndose estos dltimos como traicidn a fa
patria, espionaje, sedicién, motin, rebelion, terrorismo, sabotaje, conspiracion, el tréfico ilegal de materiales nucleares,
de armas quimicas, bioldgicas y convencionales de destruccion masiva;

VIl Se posibilite la destruccion, inhabilitacién o sabotaje de cualquier infraestruciura de caracter estratégico o prioritario,
asi como la indispensable para la provision de bienes o servicios publicos de agua poltable, de emergencia, vias
generales de comunicacion o de cualquier tipo de infraestructura que represente taf importancia para el Estado que su
desltruccion o incapacidad tenga un impacto debilitador en la seguridad nacional;

E’ 13
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Asimismo, podrd considerarse como reservada aquella Gue revele datos que pudieran ser aprovechados para conocer
la capacidad de reaccion de fas instituciones encargadas de fa seguridad nacional; sus normas, procedimientos,

metodos, fuentes, especificaciones téenicas, tecnofogia o equipo utiles a la generacion de inteligencia para la Seguridad

Nacional, sin importar la naturaleza o el origen de ios documentos que fa consighen.

Vigésimo sexto. De conformidad con el articulo 113, fraccion VI de Ia Ley General, podrd considerarse como

informacion reservada, aquella que obsfruya la prevencién de delitos al obstaculizar las acciones implementadas por

las autoridades para evitar su comision, © menoscabar o limitar Ia capacidad de las autoridades para evitar la comision
de delitos.

[Enfasis aiadido]

Sumado a ello, sobre el punto que nos ocupa, la Ley de los Organos Reguladores Coordinados en Materia
Energética establece lo siguiente:

“Articulo 17.- Las aclividades de los Organos Reguiadores Coordinados en Materia Energética deberan conducirse
bajo ef principio de maxima publicidad en todos y cada uno de os procesos que se lleven a cabo al interior de los
mismos. Lo anterior, sin perfuicio de o dispuesto en la Ley Faderal de Transparencia y Acceso a la Informacién Publica
Gubernamental.

El codigo de conducta de los Organos Reguladores Coordinados en Materia Energética debera establecer lineamientos
sobre el manejo de la informacion, incluyendo la prohibicion para:

1. Compantir o divulgar, de forma indebida, a cualguier tercero informacién reservada o confidencial en poder del Organo
Regulador Coordinado;
[Enfasis afiadido]

A mayor abundamiento, no pasa por alto que la Ley General de Transparencia y Acceso a la Informacién Publica,
establece en su articulo 104, que para aquella informacion que se considere confidencial, es menester la aplicacion
de una prueba de daiio, que reina los requisitos establecidos en dicho numeral:

“Articulo 104. En la aplicacion de fa prueba de dario, el sujeto obligado debera justificar que:

I La divulgacion de la informacion representa un rlesgo real, demostrable e identificable de perjuicio significativo
al interés pablico o a la seguridad nacional:

. Ef riesgo de perjuicio que supondria la divulgacion supera el interés publico general de que se difunda, y

L La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo disponible para
evitar el perjuicio.”

En este sentido, de conformidad con lo que al efecto establece el articulo 104 previamente referido, numeral
Trigésimo tercero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de |a Informacion,
asi como para la Elaboracion de Versiones Publicas, en relacion directa con lo que establece el articulo 113,
fracciones | y VIl de la LGTAIP y 110 fracciones | y VIII de Ia LFTAIP, la Direccion General de Tecnologias de la
Informacion, solicitd la confirmacién de la clasificacion de Ia informacién como reservada que identifico y omitié al
dar respuesta al solicitants.

Sumado a ello, la unidad administrativa solicité en su respuesta, se confirmara la clasificacion de la informacion
que identificé como reservada, misma que como ya se ha sefialado, omitié informar en su respuesta.

.
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Ahora bien, a efecto de estar en condicion de verificar si se cumplen los requisitos del articulo 104 de la LGTAIP,
es procedente realizar el andlisis de los argumentos expuestos en su respuesta por la unidad administrativa.

) La divuigacion de la informacién representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico o a la seguridad nacional

Sobre el punto en comento, dentro de su prueba de dafiio, el 4rea administrativa sefiald que la divulgacion de la
informacién causaria los siguientes dafos:

Pregunta

Riesgo real, demostrable e identificable
Sefialados por el &rea

(Cudl es el nivel de uso de
memoria, cpu de sus switches
de Core, se solicitan graficas
desde el 2018 a la fecha?

Brindar la posibilidad de identificar alguna vulnerabilidad
no conocida o fallo de seguridad denominada “Exploit”,
que pudiera interrumpir las comunicaciones, realizando
ataques de tipo buffer overflow, lo cual se lleva a cabo
cuando se excede el uso de cantidad de memoria del
equipo, escribiendo en el bloque de memoria contiguo.
Estos fallos son utilizados para lograr ejecutar codigo
arbitrario en un equipo, de manera que en muchos casos
logran tomar control del equipo victima o ejecutar un
ataque que genere que la infraestructura en cuestion deje
de operar parcial o totalmente,

¢Cual es el nivel de uso de
memoria, cpu de sus switches
de acceso y de distribucién, se
solicitan graficas desde el 2018
a lafecha?

Brindar la posibilidad de identificar alguna vulnerabiiidad
no conocida o fallo de seguridad denominada “Exploit”,
que pudiera interrumpir las comunicaciones, realizando
ataques de tipo buffer overflow, lo cual se lleva a cabo
cuando se excede el uso de cantidad de memoria del
equipo, escribiendo en el bloque de memoria contiguo.
Estos fallos son utilizados para lograr ejecutar cédigo
arbitrario en un equipo, de manera que en muchos casos
logran tomar control del equipo victima o ejecutar un
ataque que genere que la infraestructura en cuestion deje
de operar parcial o totalmente.

éCudntos puertos totales tienen
sus switches de Core, acceso y
de distribucion y cuantos se
encuentran ya ocupados {l6gica
y fisicamente)?

Brindar |a posibilidad de identificar alguna vulnerabilidad no
conocida o fallo de seguridad denominada “Exploit”, que
pudiera interrumpir las comunicaciones, realizando ataques
de tipo ARP Spoofing.

¢ Cuéntos puertos totales tienen
sus Firewalls y cuantos se
encuentran ya ocupados (logica
y fisicamente)?

Brindar la posibilidad de identificar alguna vulnerabilidad no
conocida o fallo de seguridad denominada “Exploit’, que
pudiera interrumpir las comunicaciones, realizando ataques
de tipo ARP Spoofing.

&Cudl es el nivel de uso de
memoria de sus Firewalls
Perimetrales, se solicitan

Brindar la posibilidad de identificar alguna vulnerabilidad no
conocida o fallo de seguridad denominada “Exploit” que
pudiera interrumpir las comunicaciones, realizando ataques
de tipo buffer overflow.

=
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graficas desde el 2018 a la
fecha?

¢Cuantos analisis

Vulnerabilidades se han hecho

desde 2018 a la fecha?

de

Consistiria en que respecto de la cantidad y el detalie de
escaneos de vulnerabilidades, al realizar los escaneos de
caja negra, caja blanca y de caja gris se utilizan
metodologias internacionalmente aceptadas como la
OWASP (Open Web Application Security Project,) la
OSSTMM (Open Source Security Testing Methodology
Manual), por mencionar algunas, que muestra informacion
detallada de los sistemas que utilizamos, asi como
lenguajes de programacion, puertos y servicios de las
aplicaciones y de servidores que se encuentran en proceso
de tratamiento de riesgo, por tal motivo no es posible
brindar informacion de estos tratamientos ya que alguien
puede afectar la integridad, disponibilidad y
confidencialidad de los sistemas de informacion.

Se solicita Copia Digital de
los resultados de los analisis
de vuinerabilidades hechos
en los ultimos 18 meses.

Consistiria en que respecto de la cantidad y el detalle de
escaneos de vulnerabilidades, al realizar los escaneos de
caja negra, caja blanca y de caja gris se utilizan
metodologias internacionalmente aceptadas como la
OWASP (Open Web Application Security Project,) la
OSSTMM (Open Source Security Testing Methodology
Manual), por mencionar algunas, que muestra informacién
detallada de los sistemas que utilizamos, asi como
lenguajes de programacion, puertos y servicios de las
aplicaciones y de servidores que se encuentran en proceso
de tratamiento de riesgo, por tal motivo no es posible
brindar informacién de estos tratamientos ya que alguien
puede afectar la integridad, disponibilidad y
confidencialidad de los sistemas de informacion.

{Reporte detallado de
llamadas por extensidn
telefénica (terminal
telefénica)?

Consistiria en que de entregar el reporte requerido, se
comprometeria la confidencialidad de los usuarios, esto
debido a que personas externas a esta Comisién pueden
hacer mal uso de esta informacion, como es el caso para
fines fraudulentos, extorcién o suplantacion de identidad,
que en caso de consumarse pueden generar
consecuencias expresadas en criterios de impacto
humano, monetario, técnicos u otros criterios relevantes
para la Comision.

JEstadisticas de uso de
Skype (cantidad de llamadas,
conferencias, etc.) de 2018 a
20207

Consistiria en que de hacerlo se comprometeria la
confidencialidad de los usuarios, esto porque personas
externas a esta comision pueden hacer mal uso de esta
informacion, como puede ser para fines fraudulentos,
extorciéon o suplantacién de identidad, que en caso de
consumarse pueden generar consecuencias expresadas

=
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en criterios de impacto humano, monetario, técnicos u otros
criterios relevantes para la Comision.

{Reporte de llamadas
telefonicas de 2018 a 2020
del IPPBX a la PSTN?

Consistiria en que de hacerlo se comprometeria la
confidencialidad de los usuarios, esto porque personas
externas a esta comision pueden hacer mal uso de esta
informacién, como puede ser para fines fraudulentos,
extorcion o suplantacién de identidad, que en caso de
consumarse pueden generar consecuencias expresadas
en criterios de impacto humano, monetario, técnicos u otros
criterios relevantes para la Comision.

{Reporte de contencion de
ataques de DoS y DDo$S sobre
los enlaces de Internet desde
2018 a lafecha?

Consistiria en que de hacerlo se podria identificar alguna
vulnerabilidad no conocida o huecos de seguridad
denominada “Exploit” que pudiera comprometer las
comunicaciones en términos de disponibilidad, integridad y
confidencialidad, realizando ataques de tipo buffer
overflow, lo cual se ileva a cabo cuando un programa
informatico excede el usoc de cantidad de memoria
asignado por el sistema operativo, escribiendo en el bloque
de memoria contiguo, los cuales son utilizados por
ciberdelincuentes para lograr ejecutar cadigo arbitrario en
los sistemas, de manera que en muchos casos logran
tomar control de estos o en su defecto ejecutar un ataque
de Denegacion de Servicios (DoS).

¢Cantidad de virus detectados
por el Firewall y el Webfilter en
los dltimos 18 meses?

Consistiria en que de hacerlo se brindaria detalle sobre los
vectores de ataque que ya tiene registrados la Comisién, lo
cual proporcionaria indicios para intentar wvulnerar los
equipos de la Comision con otro tipo de malware como
pueden ser Amenazas Persistentes Avanzadas,
Ransomware entre otros.

¢(Cantidad de puertos abiertos
de entrada y salida tipo TCP y
UDP hacia ia red de Internet?

Consistiria en que de hacerlo se brindaria visibilidad sobre
todos los servicios expuestos hacia internet, con lo cual se
facilitaria un reconocimiento para llevar a cabo un escaneo
o prueba de intrusidn que podria derivar en una
degradacion de los servicios publicados hacia internet.

¢Nivel de procesamiento y uso
de memoria de los equipos WAF
Radware y de los Firewalls
Fortinet?

Consistiria en que de hacerlo se brindaria la posibilidad de
identificar alguna vulnerabilidad no conocida o fallo de
seguridad denominada “Exploit”, que pudiera interrumpir
las comunicaciones, realizando ataques de tipo buffer
overflow.

LNOmero de actualizaciones
aplicadas a los Firewalls, IPSs,
WAF y Equipo de Seguridad?

Consistiria en que de hacerlo se brindarian indicios de las
actualizaciones que aun estdn en proceso de
implementacion, con lo cual se haria susceptible a explotar
las vulnerabilidades que todavia no pudieran haber sido

@/
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cubiertas, poniendo en riesgo la infraestructura de
seguridad de esta Comisidbn, no obstante, las
actualizaciones se realizan de acuerdo con las Gltimas
versiones publicadas.

Estadisticas de uso de los | Consistiria en que de hacerlo se brindaria informacién
access point por piso, anchos | sobre los sitios visitados de los usuarios de ia comisién, lo
de banda, cantidad de usuarios, | que podria generar un riesgo de seguridad, ya que, el
aplicaciones mas  usadas, | proporcionar esta informacion sobre los sitios visitados,
desde 2018 a la fecha. podrian derivar en ataques de ingenieria social, haciendo
creer a los usuarios que acceden a sitios seguros,
realizando ataques de phishing para robar credenciales o
accesos a los sistemas de la Comision.

A partir de lo senalado por el area administrativa, es justificado el hecho de que la divulgacién de la informacion
causaria un riesgo real, demostrable e identificable de perjuicio significativo al interés publico o a la seguridad
nacional, tomando en consideracion que el bien juridico tutelado es la proteccion de la informacion contenida en
bienes informaticos y su uso ilegitimo, lo cual podria vulnerar de manera directa |a actividad estratégica de la cual
participa la Comisién Nacional de Hidrocarburos, como lo es el sector energetico y la informacion que con ese
caracter se produce y resguarda en sus bases de datos, que podria incluso, afectar el sector econémico productivo
de los hidrocarburos.

En ese sentido, se debe tener presente, ademas, que los activos informaticos como lo son las redes y los sistemas
de informacion gue participan en cada una de ellas, estan en un proceso de convergencia, es decir, cada vez estan
mas interconectados, ofrecen el mismo tipo de servicio, e incluso comparten en cierta medida la misma
infraestructura. Por otro lado, los equipos terminales (PCs, teléfonos moviles, etc.) se han convertido en un
elemento activo de |a arquitectura de la red y pueden conectarse a distintas redes.

Asi, es bien sabido, que las redes de internet y toda la informacién que en ella converge trascienden fronteras,
transita por terceros paises, muchas veces sin que el usuario final sea consciente de eilo, ademas de que los
sistemas tecnoldgicos con evolutivos, por lo que cualquier solucion a los problemas de seguridad informatica debe
de tener en cuenta ese tipo de factores externos y prever que se puedan causar darfios.

)] El riesgo de perjuicio que supondria la divulgacién supera el interés publico general de que se
difunda.

Sobre el particular, la unidad administrativa, precisé que el riesgo de perjuicio que supondria la divulgacion supera
el interes publico general de que se difunda la informacién, en virtud de que se colocaria a la Comisidn en un
estado de vulnerabilidad al constituir datos sensibles, que permitirian el acceso ilicito a sus sistemas ¥ equipos
informaticos.

En ese sentido, el area responsable precisé los riesgos que podrian generarse a la Comision con la divulgacion
de la informacion que se omitié respecto de las preguntas previamente detalladas con antelacion, y las cuales
sefiald consistirian en:

a) Una posible intervencion de sus comunicaciones

b) La usurpacion de sus permisos
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c) La suplantacién de sus equipos y de la informacion que almacena en sus servidores

d) Elrobo de la informacién que obra en sus archivos digitales

e) El detrimento de sus instalaciones tecnolégicas

f) Poner en riesgo las funciones sustantivas de la Comision

g) Comprometer la Informacion en términos de Disponibilidad, Confidencialidad e integridad
h) Vulnerar la seguridad informatica

i) Facilitar la comision de delitos 0 mermar |a capacidad de reaccion de la dependencia.

Dichas precisiones cobran importancia en virtud de que los argumentos referidos se adecuan al supuesto objeto
de estudio, pues existe un interés superior en que la actividad estratégica de la cual participa la Comisiéon Nacional
de Hidrocarburos, se desarrolle sin obstaculos, dado que la informacién que se resguarda en la Comisién esta
encaminada dentro de ofras cosas a las actividades de exploracion y extraccién de hidrocarburos, secretos
industriales y comerciales, informacion técnica en esas materias, por lo que es menester privilegiar su debido
proteccion y resguardo, maxime que esa informacion es propiedad de la nacion.

i) La limitacién se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

En atencién al punto de estudio, la unidad administrativa sefialo que existe la justificacion de reserva de la
informacion, en atencién a que:

1. Lainformacion cuya reserva solicitd, favorece que las actividades sustantivas de la Comisién Nacional
de Hidrocarburos, vinculadas a una actividad estratégica del Estado, como lo es la produccion de
hidrocarburos, se lleve en las mejores condiciones, lo cual redunda en un beneficio social para la
colectividad.

2. Lareserva solicitada es proporcional y representa el medio menos restrictivo disponible para evitar el
perjuicio, dado que implica la prevencién del delito de acceso ilicito a sistemas Yy equipos de
informatica tipificado en el Codigo Penal Federal.

3. Lo que se busca es que no se de a conocer, copiar, modificar, destruir o provocar la pérdida de
informacion contenida en sistemas o equipos de informatica.

4. De llegar a conacerse la informacién derivaria en la posible obstaculizacion de la persecucion de los
delitos cibernéticos, lo anterior en términos de lo que sefala el articulo 211 bis 2 del Caédigo Penal
Federal, el cual sanciona el acceso ilicito a sistemas y equipos de informatica del Estado.

En ese orden de ideas, se debe tener presente que dicho numeral, en armonia con los articulos 211 bis 1y 211
bis 7, del Capitulo Il (Acceso ilicito a sistemas y equipos de informatica), del Titulo Noveno {Revelacion de secretos
y acceso ilicito a sistemas y equipos de informatica), del Cédigo Penal Federal, sancionan el acceso ilicito a
sistemas y equipos de informatica del Estado, dentro de cuyas hipétesis de sancion se encuentran:
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- Lamodificacién, destruccién o pérdida de informacién contenida en sistemas o equipos de informatica del
Estado, protegidos por alglin mecanismo de seguridad.

- Conocer o copiar informacion contenida en sistemas o equipos de informatica del Estado, protegidos por
algin mecanismo de seguridad.

- Conocer, obtener, copiar o utilizar informacion contenida en cualquier sistema, equipo 0 medio de
almacenamiento informaticos de seguridad publica, protegido por algin medio de seguridad.

Ahora bien, sobre el punto de analisis, es justificada la actuacion del area resguardante de la informacion, tal y
como asi lo ha sustentado el érgano garante de acceso a la informacién en diversas resoluciones que ha emitido
en temas de iguat o similar contenido. Asi, es menester citar la resolucion dictada en el recurso de revisién RRA
2745/18, |a cual derivd de la inconformidad de un solicitante a la respuesta que ie otorgd la Auditoria Superior de
la Federacion, el cual se sustancié bajo la ponencia del entonces Comisionado Joel Salas Suarez, aprobado en la
sesion plenaria del 22 de junio de 2018, en la que se solicité informacion que incidia en la seguridad de los activos
informaticos de dicha institucion, y en cuya resolucion el INAI determiné sustancialmente que:

“Como punto de partida, es menester precisar que de la causal de reserva en andlisis se advierten dos
vertientes; el primero se refiere a la prevencion de los delitos y el segundo a la persecucion de los
mismos.

En ese sentido, cabe puntualizar que de conformidad con lo previsto en los Lineamientos Generales la
obstruccién a la prevencion de los delitos debe vincularse a la afectacion a las acciones implementadas
por las autoridades para evitar su comisién, o menoscabar o limitar la capacidad de las autoridades
para evitar la comision de delitos; mientras que para hacer referencia a la obstruccién a la persecucion
de los delitos debe acreditarse, previamente: a) la existencia de un proceso penal en sustanciacion o
una carpeta de investigacion en tramite, b) el vinculo que existe entre la informacién solicitada ¥ la
carpeta de investigacion, o el proceso penal, segln sea el caso, y c) que la difusién de la informacion
pueda impedir u obstruir las funciones que ejerce el Ministerio Publico o su equivalente durante la etapa
de investigacién o ante los tribunales judiciales con motivo del ejercicio de la accién penal.

Es decir, prevencion y persecucion son conceptos diferentes pues, en el asunto que nos ocupa, el
primero se refiere a evitar la comision de delitos, mientras que el segundo invoca una vez constituida
la conducta ilicita.

A mayor abundamiento, 'por definicién la palabra prevencion hace referencia a medidas y acciones
dispuestas con anticipacién con el fin de evitar o impedir que se presente un fendmeno peligroso para
reducir sus efectos sobre la poblacién (...) "Por consiguiente, *prevencién del delito’ no es mas que
tomar medidas y realizar acciones para evitar una conducta o un comportamiento que puedan
danar o convertir a la poblacién en sujetos o victimas de un ilicito.

Desde el punto de vista criminolégico, prevenir es ‘conocer con anticipacion la probabilidad de
una conducta criminal disponiendo de los medios necesarios para evitarla. Es decir, no permitir
que alguna situacion llegue a darse porque ésta se estima inconveniente.”

%/ (Lo resaltado es propio) 4}
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Bajo esta tesitura, se advierte que la negativa de acceso a la informacién de la Unidad Administrativa se sustenta
en evitar o prevenir Ja comision del delito de acceso ilicito a sus equipos y sistemas de informatica, lo cual es
coincidente con las diversas resoluciones dictadas por el INA| en los recursos de revision RRA 2745/1 8, RRA
2794/18, RRA 2985/18 y RRA 2884/1841 en las que determiné que difundir informacion de los activos informaticos
de los entes publicos que se relacionan con |la seguridad de los mismos:

* Incrementa sustancialmente la posibilidad de que quien conozca dicha informacién cometa algun ilicito.

» Se facilitaria el acceso de forma no autorizada a los sistemas de datos gue no son publicos en posesion
del sujeto obligado.

» Se daria a conocer, de manera detallada y precisa, la informacion técnica referente a sus equipos de
cémputo y su forma de identificacion en la red, la forma y el medio de conexién, los protocolos de seguridad
y las caracteristicas de la infraestructura instalada, por lo que se verian menoscabadas y reducidas las
acciones encaminadas a prevenir dichos ilicitos.

Asi, se considera que la hipétesis normativa argumentada por el area responsable se ajusta a los previsto en la
fraccion VIl de los articulos 113 de la LGTAIP y 110 LFTAIP, respectivamente, en relacién con el Lineamientos
Vigésimo sexto de “los Lineamientos”, citados con antelacién en parrafos precedentes, dado que lo que se
pretende es que no se obstruya la prevencion de delitos informaticos, ni las acciones que puedan ser
implementadas por las autoridades competentes para evitar su comision o en su caso, menoscabar o limitar la
capacidad de |las autoridades para evitar la comision de delitos.

En ese sentido, el area responsable desglosé de manera particulariza, los riesgos que se podrian ocasionar en
caso de revelar la informacién solicitada, los dafios que se podrian generar en perjuicio de la Comisién, ademas
de justificar la proporcionalidad de la reserva solicitada.

Asi, la informacion solicitada y que fue reservada por el drea responsable de la misma, daria a conocer bienes y
activos informaticos, y aprovechar las vulnerabilidades existentes y con ello violentar ios protocolos de seguridad
informaticos institucionales, facilitando como ya se sefald, la intervencion de sus comunicaciones, transgredir las
cuentas de acceso, suplantar alguna identidad, robo de informacion, ataques informaticos, lo cual trascenderia a
las labores sustantivas que tiene encomendadas la Comision, por lo que el bien juridico tutelado es la seguridad
informatica, en donde quedan inmersos los supuestos de confidencialidad, integridad, consistencia, disponibilidad,
autenticacion o control de acceso a la informacion que se maneja, entendidos estos puntos de la forma siguiente:

» Confidencialidad: Que la informacion sea consultada Unicamente por su propietaric o por alguien
autorizado para hacerlo.

> Integridad: Que la informacion no sea borrada, modificada o alterada por alguien que carezca de
autorizacion y los permisos necesarios para hacerlo.

> Consistencia: Que los sistemas de comunicacién informaticos, al igual que los datos que la conforman, se
comporten en la forma esperada en que deben hacerlo, es decir, se debe asegurar que la infermacion
siempre este completa, ademéas de que los datos se mantengan idénticos durante cualquier operacion,
como transferencia, almacenamiento y recuperacion.

! Las resoluciones indicadas, pueden ser consultadas en la pagina http://consulias.ifai,org mx/Sesionessp/Consultasp
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» Disponibilidad: Que la informacion debe estar accesible en el lugar y en la forma requeridos por los
usuarios de la misma, alin en el caso de alteraciones que puedan presentarse.

» Autenticacion: Que el acceso a la informacion debe ser por personas autorizadas, es decir, por usuarios
previamente legitimos para ello, por lo que debe confirmarse la identidad de los usuarios, asi como de
aplicaciones o el control de acceso a los sistemas informaticos.

Sobre el punto de andlisis vale la pena traer a colacién la Comunicacion de la Comisién {Comisién de la
Comunidades Europeas) al Consejo, al Parlamento Europeo, al Comité Econdmico y Social y al Comité de la
Regiones, titulado “Seguridad de las redes y de la informacion: Propuesta para un enfoque politico europeo™, en
donde identifica los siguientes tipos de ataques y amenazas a sistemas y bienes informaticos:

“Las empresas que utilizan la red para vender sus productos u organizar la entrega de los mismos pueden verse
paralizadas por un ataque del tipo "denegacion de servicio”, La informacién personal y financiera puede ser
interceptada y utilizada con fines fraudulentos. La sequridad nacional puede verse amenazada. Estos ejemplos
dan una idea del peligro que supone una seguridad deficiente. Cabe distinguir entre ataques intencionados ... y
alteraciones no intencionadas....

2.2.1. Interceptacién de las comunicaciones

La comunicacion electrénica puede verse interceptada y los datos pueden ser copiados o modificados. La
interceptacion puede realizarse mediante el acceso fisico a las lineas de las redes, por gjemplo, "pinchando” la
linea, y el control de las transmisiones de radio. Los puntos criticos para la interceptacion del trafico de
comunicacién son los puntos de gestién y de concentracion de la red, como los encaminadores, pasarelas,
conmutadores y servidores de explotacion de la red.

2.2.2. Acceso no autorizado a ordenadores y redes de ordenadores.

El acceso no autorizado a ordenadores o redes de ordenadores se realiza habitualmente de forma
malintencionada para copiar, modificar o destruir datos. Técnicamente, se conoce como intrusién y adopta varias
modalidades: explotacion de informacion intema, ataques de diccionario, ataques de fuerza brutal (aprovechando
la tendencia de la gente a utilizar contrasefias previsibles), ingenieria social {aprovechar la tendencia de la gente
a desvelar informacién a personas en apariencia flables) e interceptacion de contrasefias. Esta intrusién a
menudo se produce desde dentro de la organizacion (ataques internos).

... Para el sector ptblico y empresarial, las amenazas van desde el espionaje econdmico a la modificacion de
los datos internos o publicos, incluida la corrupcion de sitios Web.

2.2.3. Perturbacién de las redes

Actualmente las redes se encuentran ampliamente digitalizadas y controladas por ordenadores. En el pasado la
razén de perturbacion de la red mas frecuente era un falio en el sistema informatico que controla la red y los
ataques a las redes estaban dirigidos principalmente a dichos ordenadores. En la actualidad, los ataques mas

eligrosos suelen llevarse en los puntos débiles y mds vulnerables de los componentes de las redes (sistemas

operativos, encaminadores, conmutadores, servidores de nombres de dominio, etc.)

Si bien los ataques al sistema telefénico no han constituido una gran preocupacion en el pasado, los ataques a
Internet se han hecho bastante frecuentes. Esto se debe al hecho de que las sefiales de control telefénicas estan

2Cfr. hitp://campus.usal.es/~derinfo/derinfof SEGURID/netsec_es.pdf
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separadas del trafico y pueden ser protegidas, mientras que Internet permite a los usuarios acceder a los
ordenadores clave de gestién. No obstante, la red telefénica puede hacerse mas vulnerables en el future en la
medida en que pueda integrar elementos clave de Internet y su plan de control esté abierto a agentes externos.

Los ataques pueden ser de varios tipos:

Ataques contra los servidores de nombres de dominio: Intemet depende del funcicnamiento del sistema de
nombres de dominio (DNS) por medio del cual se traducen direcciones de la red abstractas (por ejemplo, IP n*
147.67.36.16) en nombres comprensibles (por ejemplo, www.europa.eu.int) y viceversa. Si falla una parte del
DNS no se podran localizar algunos sitios Web y los sistemas de envio del correo electrénico podran dejar de
funcionar. La corrupcién de los servidores raiz DNS u otros servidores de nombres de dominio de nivel superior

podria provocar una perturbacion general. ..

Ataques contra el sistema de encaminamiento: El encaminamiento en Intemet estd altamente
descentralizado. ... Por consiguiente, cualquier encaminador puede presentarse a si mismo como el mejor

camino a un destino determinado con el fin de interceptar, bloquear o modificar el trafico a ese destino.

Ataques por saturacién y denegacion de servicio: Estas formas de ataque atentan contra la red
sobrecargéndola con_mensajes arlificiales gue dificultan o_impiden el acceso legitimo... Los ataques por
saturacién tratan de sobrecargar los servidores Web o la capacidad de tratamiento de los proveedores de
servicios de Internet por medio de mensajes generados automaticamente.

2.2.4. Ejecucién de programas malintencionados que modifican y destruyen los datos

Los ordenadores funcionan con programas informéticos._Lamentablemente, los programas pueden usarse
también para desactivar un ordenador y para borrar o maodificar los datos. Como ya se ha explicado, cuando esto

ocurre en un ordenador que forma parte de la gestion de una red, los efectos de estas alteraciones pueden tener
un alcance considerable. Un virus es un programa informatico malintencionado. Es un programa que reproduce
su propio codigo adhiriéndose a otros programas de modo que cuando se ejecuta el programa informatico
infectado se activa el codigo del virus.

Existen otros tipos de software maligno: algunos afectan dnicamente al ordenador en el que se copian, mientras
que otros se propagan a otros ordenadores conectados en la red...

2.2.5. Declaracién falsa

A la hora de efectuar una conexién a la red o de recibir datos, el usuario formula hipétesis sobre la identidad de
su interlocutor en funcién del contexto de la comunicacién. La red ofrece algunas indicaciones, pero el mayor
riesgo de atague procede de la_ gente que conoce el contexto, es decir, los "insiders”. Cuando un usuario marca
un numero o teclea una direccién Intemet en el ordenador, deberia alcanzar el destino previsto. Esto es suficiente
para un gran nimero de aplicaciones, pero no para las transacciones comerciales importantes o las
comunicaciones médicas, financieras u oficiales, que exigen un nivel mas elevado de integridad, autenticacion y
confidencialidad.

2.2.6. Accidentes no provocados

{Lo resaltado es propio)

Como se advierte, el privilegiar la integridad de los activos informaticos (tangibles o no), es un tema de vital
importancia tanto para particulares, como para los Estados, ya que pueden incidir en ellas diversos factores o
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agentes externos respecto de los que no se tiene control alguno, que con los conocimientos y las herramientas
tecnoldgicas necesarias pueden aprovecharse de ello.

En correlacién con lo hasta ahora expuesto, es menester sefialar que en términos de lo dispuesto por los articulos
32 y 33 de la Ley de Hidrocarburos, existe obligacion reglada de la Comisién Nacional de Hidrocarburos de
garantizar |la confidencialidad de la informacion que tenga en su poder y, por ofro lado, existe prohibicidon a cargo
de los operadores petroleros, incluido Petréleos Mexicanos y sus empresas subsidiarias, asi como a los
Particulares, publicar, entregar o allegarse de informacién por medios distintos a los contemplados por esta Ley o
sin contar con el consentimiento previo de la Comisién Nacional de Hidrocarburos.

Asi, es proporcional y justificada la reserva de la informaciéon tomando en consideracion gue representa el medio
menos restrictivo para evitar el perjuicio que se ocasionaria con la divulgacién de la informacion, pues el bien
juridicamente tutelado es de interés social y orden publico dado que la informacion que se resguarda en la
Comision Nacional de Hidrocarburos esta vinculada a un sector estratégico, asi como a secretos industriales y
comerciales que podrian incluso desestabilizar el mercado de los hidrocarburos, generar daiios patrimoniales,
responsabilidad del Estado, entre otros supuestos.

Al caso concreto es aplicable por analogia, la tesis de la Primera Sala de la Suprema Corte de Justicia de la Nacion,
que se atrae enseguida:

10® Epoca, Reg.: 2000234, Primera Sala, Tipo de Tesis: Aislada, Fuente: Semanario Judicial de la Federacion y
su Gaceta, Libro V, Febrero de 2012, Tomo 1, Materia(s): Constitucional, Tesis: 1a. V2012 {10a.), Pag.: 656

INFORMACION RESERVADA. LIMITE AL DERECHO DE ACCESO A LA INFORMACION (LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA GUBERNAMENTAL). Las fracciones | y Il del
segundo parrafo del articulo 6o. de la Constitucién Politica de los Estados Unidos Mexicanos, establecen que el
derecho de acceso a la informacién puede limitarse en virtud del interés publico y de la vida privada y los datos
personales. Dichas fracciones solo enuncian los fines constitucionalmente validos o legitimos para establecer
limitaciones al citado derecho, sin embargo, ambas remiten a la legislacién secundaria para el desarrollo de los
supuestos especificos en que procedan las excepciones que busquen proteger los bienes constitucionales
enunclados como limites al derecho de acceso a la informacion. Asi, en cumplimiento al mandato constitucional,
la Ley Federal de Transparencia y Acceso a la Informacién Plblica Gubernamental establece dos criterios bajo
los cuales la informacion podra clasificarse y, con ello, limitar el acceso de los particulares a la misma: el de
informacidn confidencial y el de informacion reservada. En lo que respecta al limite previsto en la Constitucion,
referente a la proteccién del interés publico, los articulos 13 y 14 de la ley establecieron como criterio de
clasificacion el de informacién reservada. El primero de los articulos citados establece un catalogo genérico de
lineamientos bajo los cuales debera reservarse la informacién, o cual procedera cuando la difusién de la
informacion pueda: 1) comprometer la seguridad nacional, la seguridad publica o la defensa nacional; 2)
menoscabar negociaciones o relaciones internacionales; 3) dafar la estabilidad financiera, econémica o
monetaria del pais; 4) poner en riesgo la vida, seguridad o salud de alguna persona; o 5) causar perjuicio al
cumplimiento de las leyes, prevencion o verificacién de delitos, imparticion de justicia, recaudacion de
contribuciones, contral migratorio o a las estrategias procesales en procedimientos jurisdiccionales, mientras las
resoluciones no causen estado. Por otro lado, con un enfoque mas preciso que descriptivo, el articulo 14 de la
Ley Federal de Transparencia y Acceso a la Informacion Pablica Gubernamental contiene un catdlogo ya no
genérico, sino especifico, de supuestos en los cuales la informacion también se considerara reservada: 1) la que
expresamente se clasifigue como confidencial, reservada, comercial reservada o gubernamental reservada; 2)
secretos comercial, industrial, fiscal, bancario, fiduciario u otros; 3) averiguaciones previas; 4) expedientes
jurisdiccionales que no hayan causado estado; 5) procedimientos de responsabilidad administrativa sin
resolucion definitiva; o 6} la gue contenga opiniones, recomendaciones o puntos de vista de servidores publicos
y que formen parte de un proceso deliberativo en el cual adn no se hubiese adoptado una decision definitiva.
Como evidencia el listado anterior, la ley enuncié en su articulo 14 supuestos que, si bien pueden clasificars
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dentro de los lineamientos genéricos establecidos en el articulo 13, el legislador quiso destacar de modo que no
se presentasen dudas respecto a la necesidad de considerarlos como informacién reservada.

En ese sentido, se confirma la clasificacién de la informaciéon como reservada que con tal caracter identificd
el area responsable y que omitié en su respuesta, por la temporalidad de cinco anos, en atencion a que la
fundamentacion y motivacién invocados por el area administrativa, correlacionados con el anlisis que elabord
para tal efecto, se adecuan a los supuestos normativos para tenerla como reservada, lo anterior en términos de lo
expuesto en la presente Resolucidn.

Por lo anteriormente expuesto y fundado, el Comité de Transparencia de la Comisién Nacional de Hidrocarburos
considera procedente resolver y asi:

RESUELVE

PRIMERO.- Que de conformidad con los articulos 6° de la Constitucién Politica de los Estados Unidos Mexicanos;
43, 44 fraccion [y 137 de la LGTAIP; 64, 65 fraccion Il y 140 de la LFTAIP, este Comité de Transparencia de la
Comision Nacional de Hidrocarburos es competente para conocer y resolver el presente asunto.

SEGUNDO. Por los motivos expuestos en los Considerandos Segundo, Tercero y Cuarto de la presente
Resolucion, se confirma la clasificacion de la informacién como reservada por el periodo solicitado por la unidad
administrativa respecto de la informacién que con ese caracter identifico y omitid en su respuesta, lo anterior en
terminos de lo dispuesto por los articulos 110, fracciones | y VIi de la LFTAIP: 113, fracciones | y VIl de la LGTAIP,
y el numerales Décimo séptimo y Vigésimo sexto de los Lineamientos Generales en materia de clasificacion y
desclasificacién de la informacién, asi como para la elaboracion de versiones publicas.

TERCERO. Indicar al solicitante que de conformidad con los articulos 147, 148, 149 y 150 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, podra interponer el recurso de revision en contra de la presente
resolucion, si asi lo estimare conveniente, para lo cual, se encuentra a su disposicién el formato respectivo en las
oficinas de la Unidad de Transparencia de la Comision Nacional de Hidrocarburos.

QUINTO.- Notifiquese |a presente resolucion al solicitante a través del Sistema INFOMEX.

Asi lo resolvieron por unanimidad y firman los CC. Rocio Alvarez Flores, Suplente del Titular de la Unidad de
Transparencia; Victor Manuel Gaona Guerrero, Suplente de |a Titular del Organo Interno de Control en la Comision
Nacional de Hidrocarburos; y Alejandro Blanco Siller, Suplente de la Responsable del Area Coordinadora de
Archivos

‘Buplente del Titular de la Unidad Suplente de la Titular del Organo Suplente de fa responsable del
e Trgnsparencia Interno de Control Area Coordinadora de Archivos

Lic. Victor Manuel _Gaona Mtro. Alejandro Blanco Siller
Guerrero
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