COMITE DE TRANSPARENCIA

RES: PER-01-2019

Comision Nacional de
Hidrocarburos

Ciudad de México, a siete de enero de 2019,

Se encuentra reunido el Comité de Transparencia de la Comision Nacional de Hidrocarburos, integrado por los
CC. Ramén Antonio Massieu Arrojo, Titular de la Unidad de Transparencia; David Eli Garcia Camargo, Suplente
de la Responsable del Area Coordinadora de Archivos y Jesus Misael Mejia Terron, Suplente del Titular del
Organo Interno de Control en la Comisién Nacional de Hidrocarburos, en términos de lo dispuesto por los articulos
43, 44, fraccién Il y 137 de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 64, 65
fraccién Il y 140 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP), a efecto de
proceder al estudio y analisis de la determinacion formulada por la Unidad Administrativa competente de la
atencion de la solicitud de informacion 1800100033318, y:

RESULTANDO
PRIMERO.- Que el 6 de noviembre de 2018, se recibid en fa Unidad de Transparencia de fa Comision Nacional

de Hidrocarburos, via elecirénica a través del Sistema INFOMEX, la siguiente solicitud de acceso a la informacion
ptblica:

Por medio del presente y con fundamento en los articulos 1, 3 segundo parrafo, 5, 6,
9, 15 y demads relatives y aplicables de la Ley Federal de Transparencia y Accesc a la
Informacion Publica, solicito en su versién pubfica la siguiente informacién:  1.-
PROPUESTA TECNICA presentada por el Licitante Ganador yfo Licitante Adjudicade
en la Licitacion Piblica Nacional Electrénica No. LA-046D00999-E8-2018, para ia
1800100033318 contratacion del "Servicio Integral para la Administracion de fa Informacion Técnica de
la Comisién Nacional de Hidrocarburos”, 2.- CONTRATO y sus ANEXOS TECNICOS,
suscrito por la Comisién Nacional de Hidrocarburos y el Licitante Ganador y/o Licitante
Adjudicado que derive de la Licitacion Pablica Nacional Electronica No, LA-046D00999-
E8-2018, para la contratacion del "Servicio Integral para la Administracion de la
Informacién Técnica de la Comisidn Nacional de Hidrocarburos®.

SEGUNDOQ.- Que de conformidad con el procedimiento establecido para la atencion de las solicitudes de
informacion puablica, con fecha 7 de noviembre de 2018, {a Unidad de Transparencia de la Comision Nacional de
Hidrocarburos a través del memorandum No. UT.234.327/2018, turnd el asunto en mencién a la Direccion General
de Finanzas, Adquisiciones y Servicios, ya que por {a naturaleza de sus atribuciones, dentro de sus archives
podria existir la informacion solicitada por el ciudadano.

TERCERO.- Que la Direccion General de Finanzas, Adauisiciones y Servicios, contestd la solicitud de informacién,
mediante el memorandum 310.279/2018, en los siguientes términos:

"Al respecto, me permito comunicar que la Direccion General de Finanzas, Adquisiciones y Servicios, en término
de las alribuciones que le otorga el Articulo 36 fraccion | inciso d. del Reglamento Interno de este Organo
Regufador Coordinado, es ef area responsable de contar con la documentacion solicitada por ef requirente, razon
por la cual se realizb6 ila bisqueda de la documentacion correspondiente en los archivos de esta Unidad
Administrativa,

Como resultado de dicha busqueda, se anexan 1,039 fojas que corresponden a la version publica solicitada, ya
que incluye informacion reservada en términos del articulo 110 fraccion Vil de la Ley Federal de Transparencia y
Acceso a la informacion Puablica, ademas de informacion confidencial, clasificada en términos del arficulo 113
fracciones 1, Ifl y Il del mismo ordenamiento.

En referencia a la informacion respecto a fa seguridad, los certificados, Ia administracion de informacion, los
componentes e infraestructura. Se comunica que es informacion clasificada como reservada, conforme al articulo
110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, ya que su publicacion
vulneraria aspectos de seguridad de fas tareas sustantivas de las unidades administrativas de la Comision Nacional
de Hidrocarburos, un atacante podria ulilizar la informacidn para intentar acusar y vuilnerar de manera ilegal la
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seguridad de la Informacién Técnica def sujeto obligado y ocasionar un ataque dirigido al Sistema provecando un
acceso no permitido a la informacién propiedad del ente recurrido, en ese sentido, el Codigo Penal Federal dispone
fo siguiente:

“Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacicn
contenida en sistemas o equipos de informética del Estado, protegidos por algun mecanismo de
seguridad, se le impondran de uno a cualro afios de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozea o copie informacion contenida en sistemas o equipos de informatica del
Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.

A quien sin autorizacién conozca, obtenga, copie o ulifice informacion contenida en cualquier sistema,
equipo ¢ medio de almacenamiento informaticos de seguridad publica, protegido por algtin medio de
seguridad, se le impondra pena de cualro a diez afios de prisién y multa de quinientos a mil dias de
salario minimo general vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor publico
en una institucion de seguridad piblica, se impondra ademas, destilucion e inhabilitacion de cuafro a
diez afios para desempenarse en otro empleo, puesto, cargo o comision publica.”

Asi, la entrega de la informacion relativa a la seguridad, los certificados, fa administracion de informacién, los
componentes e infraestructura ocasionaria los siguientes dafios:

Un potencial riesgo real, demosirable e identificable a la Comisién Nacional de Hidrocarburos toda vez que se fe
colocaria en un estado de vulnerabilidad que permiliria el acceso ilicito al sistema y equipos informaticos,
facilitando:

- Una posible infervencioén de sus cornunicaciones;

- La usurpacion de sus permisos;

- La suplantacion de sus equipos y de la informacion que almacena en sus servidores;
‘- Ef robo de la informacion que obra en sus archivos digitales; y

- El detrimento de sus instalaciones tecnolégicas.

Cuestiones que se malerializan con la comisién de delitos de caracter cibernético, que sin duda, afectarian
severamente el gjercicio de las labores cotidianas y sustantivas de la Comision Nacional de Hidrocarburos.

Un perjuicio significativo al interés ptiblico, la Comision Nacional de Hidrocarburos es la encargada de contribuir al
desarroflo de fa industria de hidrocarburos en México; promover el conocirniento del subsuelo y la evaluacion del
potencial petrolero; de incrementar la capacidad de respuesta, la eficiencia y la fransparencia de las licifaciones de
confratos para la exploracion y extraccion de hidrocarburos; de confar con un sistema robusto y transparente de
administracion de asignaciones y contratos, asf como de contar con regufacion eficiente, apegada a las mejores
practicas internacionales y verificar su cumplimiento y apoyar la correcta seleccion de areas, ef manejo eficiente
de las licitaciones, asignaciones y contratos; y la evaluacion eficiente de los planes de exploracion y extraccion
para impulsar el incremento de fa produccion y las reservas, por lo que la infraestructura tecnolégica de la
contratacién del "Servicio Integral para la Administracion de fa Informacion Técnica de la Comision Nacional de
Hidrocarburos™ fuera vulnerada mediante un ataque a sus sistemas y equipos, se podrian revelar aspectos
especificos de su operacion y labores sustantivas; asimismo, se podria modificar, destruir o provocar la pérdida de
informacién toral para el desarroffo de las funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion supera el interés pablico general de
que se difunda la informacién, ya que la seguridad, los certificados, la administracién de informacion, los
componentes e infraestructura, implica la prevencion del delito de acceso ilicito a sistemas y equipos de informatica
tipificado en ef Codigo Penal Federal, lo cual cobra importancia si se considera que dicha conducta implica conocer,
copiar, modificar, destruir o provocar la pérdida de informacion contenida en sistemas o equipos de informatica.

Asimismo, la limitacién se adecua al principio de proporcionalidad y representa el medio menos restricfivo
disponible para evitar el perjuicio, toda vez que la pretension de fondo que persigue fa reserva de fa informacion
consiste en prevenir la conducta antijuridica tipificada, es decir, el delito de acceso ilicito a sistemas y equipos de =1
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informatica; conducta que de llevarse a cabo podria permitir Ia realizacién de diversos atagues a la infraestructura
tecnolégica de la contratacion del "Servicio Integral para la Administracion de la Informacion Técnica de la Comision
Nacional de Hidrocarburos”.

Por todo lo anterior, se advierte que difundir ia informacion relativa la seguridad, los certificados, la adminisiracion
de informacion, los componentes e infraestructura incrementa sustancialmente la posibilidad de que aquella
persona que conozca dicha informacion cometa algun ilicito, accediendo de forma no autorizada al sistema no es
publico en posesion de la Comision Nacional de Hidrocarburos, conociendo con un alto grado de precision la
informacion técnica, los protocolos de seguridad y las caracteristicas de la infraestructura instalada, por lo que se
solicita al Comité de Transparencia confirmar la cfasificacion de la informacion por un periodo de 5 afios.

Asimismo, se hace de su conocimiento que el Contrato contiene RFC y correos elecirdnicos de personas fisicas,
fos cuales son datos de cardcter confidencial con fundamento en el artfculo 113, fraccion I de la Ley Federal de
Transparencia y Acceso a la Informacion Pablica; en virfud de que hacen identificable a una persona.

Igualmente, se eliminan diversas declaraciones del Contrato en virtud de que contienen procedimientos de caracter
econdmico y contable que pudieran ser Uliles para un competidor. Asi como la que se trata de informacion vinculada
con procesos de torma de decisiones y la relativa a detalles sobre el manejo del negocio y toma de decisiones, foda
vez que dicha informacion es de caracter confidencial con fundamento en ef en el articulo 113, fraccidn I de Ia
Ley Federal de Transparencia y Acceso a la informacion Publica.

Los repories, soluciones, gréaficos y accesos de la empresa, fa cual representaria una ventaja compelitiva frente a
terceros en la realizacion de las aclividades. Dichas actividades corresponden a los mélodos, procesos y fécnicas.

En ese sentido, se informa que los reportes, soluciones, graficos y accesos contienen informacion que se considera
confidencial por secreto industrial y comercial, lo anterior con fundamento en el articulo 113 de Ia Ley Federal de
Transparencia y Acceso a la Informacién Publica:

“Articulo 113. Se considera informacion confidencial:

i. Los secretos bancario, fiduciario, industrial, comercial, fiscal, bursatil y posial, cuya titularidad
corresponda a particulares, sujetos de derecho.”

Esta Unidad considera que la revelacién de la informacion puede causar dafic sustancial a los derechos
fundamentales del titular de la informacién, ya que se puede afectar el correcto funcionamiento y la continuidad
de las operaciones industriales.

Toda vez que en la documentacion requerida se describen las actividades técnicas de fa empresa, las cuales
representan la ventaja competitiva y econémica frente a terceros en la realizacion de fales actividades, dicha
informacion se considera clasificada como confidencial, de acuerdo con los supuestos de los secretos industrial y
comercial contemplados en el Articulo 82, primer parrafo, de la Ley de la Propiedad Industrial, mismo que se cita
a continuacién:

"Articulo 82.- Se considera secreto industrial a toda informacién de aplicacién industrial o comercial
que guarde una persona fisica o moral con caracter confidencial, que le signifique obtener o
mantener una ventaja competlitiva o econémica frente a terceros en la realizacion de aclividades
economicas y respecto de la cual haya adoptado los medios o sistemas suficientes para preservar
su confidencialidad y el acceso restringido a la misma.

£

Por lo anteriormente expuesto, se solicita a los integrantes del Comite de Transparencia de esta Comision
confirmar Ia clasificacion como reservada y confidencial.”

CUARTO.- Que con base en las constancias relacionadas anteriormente, se infegrd el presente asunto en la
sesion Permanente de! Comité de Transparencia de ta Comision Nacional de Hidrocarburos, a fin de emitir la
resolucion que en derecho corresponda, con base en los siguientes:
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CONSIDERANDOS

PRIMERO.- Que de conformidad con los articulos 6° de a Constitucion Politica de los Estados Unidos Mexicanos;
43, 44 fraccion {1 y 137 de la LGTAIP; 64, 65 fraccion Il y 140 de la LFTAIP, este Comité de Transparencia de la
Comision Nacional de Hidrocarburos es competente para conocer y resolver el presente asunto.

SEGUNDO.- Que la solicitud materia de esta Resolucion, se turnd a la Direccién General de Finanzas,
Administracion y Servicios, toda vez que dicha unidad administrativa podria tener la informacion referente a la
solicitud materia de la presente resolucion.

De lo anterior, se desprende que el asunto en que se actua fue atendido por la unidad administrativa responsable
de la Comisign Nacional de Hidrocarbures que en razon de sus atribuciones, pudiera tener en sus archivos la
informacion solicitada, y cuya respuesta fue en et sentido de entregar versién pablica del Contrato y sus Anexos
que derivan de la Licitacién Piblica No, LA-046D00999-E8-2018, para la contratacion del "Servicio Integral para
la Administracion de la Informacién Técnica de la Comision Nacional de Hidrocarburos”, en términos de los
articulos 110, fraccién VIt y 113, fracciones [, Il y lli de ia LFTAIP.

TERCERO.- Que este Comité de Transparencia, con fundamento en el articulo 65, fraccion |l de ta LFTAIP,
analizara la peticion de la unidad administrativa en relacion con la clasificacion de la informacion como confidencial.

Respecto de la clasificacion de los datos personales, es necesario invocar lo que dispone el articulo 113, fraccion
| de la LFTAIP que a la letra establece:

“Articulo 113. Se considera informacion confidenciaf:
i. La que contiene datos personales concernientes a una persona fisica identificada o identificable;
[J
[Enfasis afadido]

Adicionaimente, en el numeral Trigésimo Octavo de los Lineamientos generales en maleria de clasificacion y
desclasificacion de la informacién, asf como para la elaboracion de versiones pablicas {Lineamientos Generales),
se preven las siguientes directrices:

“Trigesimo octavo. Se considera informacién confidencial:

[ Los datos personales en los términos de la norma aplicable;

i La que se entregue con tal cardcter por los particufares a los sujetos obligados, siempre y cuando tengan
el derecho de eniregar con dicho caracter fa informacion, de conformidad con lo dispuesto en las leyes
o en los Tratados Internacionales de los que el Estado mexicano sea parte, y

1l Los secretos bancario, fiduciario, industrial, comercial, fiscal, bursatii y postal cuya litularidad
corresponda a particulares, sujetos de derecho internacional o a sujefos obligados cuando no involucren
el ejercicio de recursos pubficos.

La informacion confidencial no estara sujeta a temporalidad alguna y sélo podran tener acceso a elia los
titulares de la misma, sus representantes y los servidores piiblicos facultados para ello.”

[Enfasis afiadido]
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Derivado de fa normatividad aplicable al caso concreto, la informacion no estara sujeta a temporalidad alguna y
solo podran tener acceso a ella los titulares de la misma, sus representantes y los servidores publicos facultados
para ello. Asimismo, se establece que se considera como informacion confidencial la que contiene datos
personales concernientes a una persona identificada o identificable.

En ese tenor, se observa que los sujetos obligados son responsables de los datos personales en su posesion vy,
en relacion con estos, se deben adoptar [as medidas necesarias que garanticen la seguridad de los datos
perscnales y eviten su acceso no autorizado, por lo que no se podran difundir los datos personales contenidos en
los sistemas de informacion, desarrollados en el ejercicio de las funciones, salvo que haya mediado el
consentimiento expreso de sus titulares.

Lo anterior permite salvaguardar un bien juridicamente tutelado de la mayor relevancia como lo es la proteccion
del individuo frente a intromisiones que pudieran considerarse arbifrarias o ilegales en su vida privada.

En ese tenor, resulta viable restringir el acceso scbre informacion vinculada a datos perscnales dado que su
difusién pudiera hacer identificable o identificables a los titulares de los mismos, lo cual actualiza el régimen de
salvaguarda de la confidencialidad previsto en la Ley de la materia,

Con base en lo expuesto, se concluye que la naturaleza de la informacion que ia unidad administrativa clasificd
reiine los elementos y notas cualitativas correspondientes a la informacién confidencial, toda vez que los nombres,
RFC y correos electrénicos de personas fisicas, resultan constitutivos de datos personales susceptibles de tutela
juridica de conformidad con el marco juridico antes sefialado, por lo que dar a conocer dichos datos se harian
identificables a las personas, lo cual conforma un régimen juridico de proteccién a través de datos personales que
deberan ser salvaguardados.

Respecto de la clasificacion de la informacion respecto al articulo 113, fraccién ll de la LFTAIP que a la letra dice:

"Articulo 113. Se considera informacion confidencial:

I-

.- L os secretos bancario, fiduciario, industrial, comercial, fiscal, bursalil y postal, cuya titularidad corresponda a
particulares, sujetos de derecho.

.-

L.

Al respecto, resulta viable restringir el acceso sobre informacién confidencial de la empresa dado gue su difusion
pudiera, de proporcionarse, poneria en desventaja competitiva ante fas demas empresas, lo cual actualiza el
régimen de salvaguarda de la confidencialidad previsto en el articulo 113 fraccion |l de la LFTAP.

Con base en lo expuesto, se advierte que la naturaleza de la informacion que la unidad administrativa clasificd
reline los elementos y notas cualitativas correspondientes a la informacion confidencial, por tratarse de informacion
que constituye secreto comercial e industrial de la empresa.

Por su parte el Cuadragésimo Cuarto de los Lineamientos Generales menciona lo siguiente:

“Cuadragésimo cuarto. De conformidad con el articulo 116, pdrrafo tercerc de fa L.ey General, para
clasificar la informacion por secreto comercial o industrial deberan acreditarse los supuestos siguientes:

I. Que se trate de informacion generada con motivo de actividades industriales o comerciales de su titular,
en términos de lo dispuesto en la Ley de Propiedad Industrial;
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1 Que la informacion sea guardada con caracter de confidencial y se hayan adoptado los mediocs o
sistemas para preservarla;

i Que la informacion signifique a su titular obtener o mantener una ventaja competitiva o econdmica frente
a terceros, y

V. Que la informacién no sea del dominio publico ni resulte evidente para un técnico o perito en la materia,
con base en la informacion previamente disponible o la que deba ser divulgada por disposicién legal o por orden
judicial."

[Enfasis afiadido]

Aludiendo a lo establecido en la fraccién | del Cuadragesimo Cuarto de los Lineamientos Generales, los articulos
82, 83 y 85 de la Ley de la Propiedad Industrial refieren io siguiente:

“Articulo 82.- Se considera secreto industrial a toda informacion de aplicacion industrial o comercial que
guarde una persona fisica o moral con cardcter confidencial, que le signifique obtener o mantener una
ventafa competitiva o economica frente a terceros en la realizacion de actividades econtmicas y respecfo
de la cual haya adoptado los medios o sistemas suficienfes para preservar su confidencialidad y el
acceso restringido a la misma.

Lainformacion de un secreto industrial necesariamente debera estar referida a Ia naturaleza, caracteristicas
o finalidades de los productos; a los métodos o procesos de produccion; o a los medios o formas de
distribucion o comercializaciéon de productos o prestacion de servicios.

No se considerara secrefo indusirial aquelia informacion que sea del dominio publico, la que resulte evidente
para un técnico en la materia, con base en informacion previamente disponible o la que deba ser divulgada por
disposicion legal o por orden judicial. No se considerard que entra al dominio pablico o que es divulgada por
disposicion legal aquella informacion que sea proporcionada a cualquier autoridad por una persona que la posea
como secreto industrial, cuando la proporcione para el efecto de obtener licencias, permisos, autorizaciones,
registros, o cualesquiera otros actos de auforidad.”

Articulo 83.- La informacion a que se refiere el articulo aniterior, debera constar en documentos, medios
elecirénicos o magnéticos, discos dpticos, microfiimes, peliculas u otros instrumentos similares.

Articuio 85.- Toda aquella persona que, con malivo de su trabajo, empleo, cargo, puesto, desemperio de su
profesion o relacién de negocios, tenga acceso a un secrelo industrial del cual se le haya prevenido sobre su
confidencialidad, debera abstenerse de revelarlo sin causa justificada y sin consentimiento de la persona que
guarde dicho secrefo, o de su usuario autorizado.

[Enfasis afiadido]

De conformidad con la normativa aplicable, se considera informacion confidencial los secretos comercial e
industrial cuya titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos obligados.

En ese sentido, la informacién que podra actualizar este supuesto, es la que se refiera al patrimonio de una persona
moral y la que comprenda hechos y actos de caracter econdmico, contable, juridico o administrativo relativos a
una persona, que pudiera ser Gtil para un competidor, como por ejemplo, la informacién que contiene a los
métodos, procesos y técnicas en materia de tecnologia, seguridad, asi como aspectos relacionados a reportes,
soluciones, graficos, accesos, actividades técnicas de la empresa, blogueos, programas informaticos, aspectos
infraestructura, descripcion y analisis de alternativas y metodologias de desarrollo.

Por ello, se advierte que la existencia o acreditacion del secreto comercial o industrial debe verificarse de
conformidad con las condiciones descritas en el articulo 82 de |a Ley de Propiedad Industrial. /
’ .
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En virtud de lo anterior, el secreto comercial o industrial, comprende informacion que le permite a su titular obtener
o mantener una ventaja competitiva o econémica frente a terceros en la realizacion de actividades econdémicas v,
por otra parte, recae sobre informacion relativa a caracteristicas o finalidades, métodos o procesos de produccion,
medios o formas de distribucidn o comercializacion de productos o prestacion de servicios.

En relacion con la clasificacion de la informacién vinculada con el patrimonio de una persona moral y la relativa a
detalles sobre el manejo del negocio del titular, es dable analizar y considerar lo sefialado en e} articulo 113,
fraccion lil de la LFTAIP gue a |a letra dice:

"Articulo 113. Se considera informacion confidencial:

. f..]

.

V. Aquella que presenten los particulares a los sujetos obligados, siempre que tengan el derecho a ello, de
conformidad con lo dispuesto por las leyes o los tratados internacionales.
{1

[Enfasis afiadido]
Por su parte el Cuadragésimo de los Lineamientos Generales menciona lo siguiente:

*Cuadragésimo. En refacién con el uftimo pdrrafo del articulo 116 de Ja Ley General, para clasificar Ia informacion
por confidencialidad, no serd suficiente que los particulares la hayan entregado con ese caracter ya que los
sujetos obligados deberan determinar si aquéllos son titulares de fa informacion y si tienen el derecho de que se
considere clasificada, debiendo fundar y motivar la confidencialidad. La informacion que podra actualizar este
supuesto, enire otra, es la siguiente:

. La que se refiera al patrimonio de una persona moral, y
A La que comprenda hechos y actos de caracter econémico, contable, juridico o administrativo
relativos a una persona, que pudiera ser util para un competidor por ejemplo, la relativa a detalles
sobre el manejo del negocio del titular, sobre su proceso de toma de decisiones o informacion
que pudiera afectar sus negociaciones, acuerdos de los 6rganos de administracion, politicas de
dividendos y sus modificaciones o actas de asamblea.”
[Enfasis afiadido]

Por lo anteriormente expuesto, diversas declaraciones del Contrato es informacion que establecen procedimientos
de caracter econdmico y contable que pudieran ser Utiles para un competidor; lo cual es la informacién relacionada
directamente con el manejo interno del Consorcio y refleja su proceso de toma de decisiones, por lo gue de darse
la informacién vulneraria el régimen de salvaguarda de la informacién confidencial, por lo que se concluye que la
informacion solicitada cumple con las caracteristicas mencionadas en la normatividad invocada.

Respecto de la clasificacion de la informacién, es necesario invocar to que dispone el articulo 110 fraccién Vil de
la LFTAIP que a la letra establece:

“Articulo 110. Conforme a lo dispuesto por el articule 113 de la Ley General, como informacion reservada podré
clasificarse aquella cuya publicacion:

VIl. Obstruya la prevencion o persecucion de los delifos;
En relacién con tal disposicion, los Lineamientos generales en materia de clasificacion y desclasificacién de la
informacién, asi como para la elaboracion de versiones piblicas (Lineamientos Generales), prevén lo siguiente:

Vigesimo sexto. De conformidad con el articulo 113, fraccion VIl de la Ley General, podra considerarse como
informacién reservada, aquelfa que obstruya la prevencién de delitos al obstaculizar las acciones implementadas
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por las autoridades para evitar su comision, o menoscabar o limitar fa capacidad de las auloridades para evitar la
comision de delitos.

En funcién de lo anterior, en el caso particular de difundirse la informacion:

« Unatacante podria utilizar la informacién para intentar acceder y vulnerar de manera ilegal la seguridad
actualmente implementada en los componentes de infraestructura de la red inalambrica del Servicio
Integral para la Administracién de la Informacion Técnica de la Comisién Nacional de Hidrocarburos.

» FEs importante destacar que en el Centro Nacional de Informacién de Hidrocarburos se encuentra
concentrada |a informacién a la que hacen referencia los articulos 32 a 35 de 1a Ley de Hidrocarburos y
40 de la Ley de los Organos Reguladores Coordinados en Materia Energética, las cuales se encuentran
asociadas a la informacion propiedad de la Nacién, por lo cual resulta de la mayor relevancia
salvaguardar y evitar ataques o intromisiones ilegales a través de mecanismos informaticos.

+ Se comprometeria la seguridad de la informacion perteneciente a Ia Nacién en materia de
hidrocarburos. Lo anterior de conformidad con los articulos 27 parrafo séptimo y 28 parrafo cuarto de la
Constitucién Poiitica de los Estados Unidos Mexicanos, en relacién con los articulos 33, 34 y 35 de la Ley
de Hidrocarburos, que establecen la faculiad de ia Comision Nacional de Hidrocarburos por conducto del
Centro Nacional de Informacion de Hidrocarburos para resguardar la informacion en materia de
exploracion y extraccion de hidrocarburos

¢ Se podria engafar a los usuarios al reproducir un escenario que simule su red, provocando que éstos
se conecten y les sean robadas las credenciales e informacion (robo de identidad).

En ese sentido, el Codigo Penal Federal dispone lo siguiente:

“Articulo 211 bis 2.- Al que sin autorizacién modifique, destruya o provoque pérdida de informacién
contenida en sistemas o equipos de informatica del Estado, protegidos por algun mecanismo de seguridad,
se e impondran de uno a cuatro afios de prision y de doscientos a seiscientos dias multa.

Al que sin auforizacion conozca o copie informacién contenida en sisternas o equipos de informatica del Eslado,
protegidos por algin mecanismo de seguridad, se le impondrén de seis meses a dos afios de prision y de cien a
frescientos dias mufta.

A guien sin aulorizacion conozca, obtenga, copie o utifice informacion contenida en cualquier sistema, equipo o
medio de almacenamiento informéticos de seguridad publica, protegido por algin medio de seguridad, se le
impondra pena de cuatro a diez afios de prision y multa de quinieritos a mil dias de salario minimo general vigente
en el Distrito Federal. Si el respansable es o hubiera sido servidor publico en una institucion de seguridad pablica,
se impondra ademas, destitucion e inhabifitacion de cuatro a diez afios para desempefiarse en otro empleo, puesto,
cargo 0 comision pablica.”

De la normatividad sefialada se advierte que comete el delito de acceso ilicito a sistemas y equipos de informatica
todo aquel que sin autarizacién modifique, destruya o provoque pérdida de informacion contenida en sistemas o
equipos de informética protegidos por algin mecanismo de seguridad. Asimismo, al que sin autorizacion conozca
o copie informacién contenida en sistemas o equipos de informatica del Estado, protegidos por alglin mecanismo
de seguridad, se le impondran de seis meses a dos afios de prision y de cien a trescientos dias multa.

Por ofro lado, se advierte que con la entrega de los datos que se analizan se podrian actualizar ios riesgos
siguientes;
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I. Un potencial riesgo real, demostrable e identificable toda vez que se le colocaria en un estado de
vulnerabilidad que permitiria el acceso ilicifo a los sistemas y equipos informaticos de la Comision
Nacional de Hidrocarburos, facilitando:

a. Una posible intervencidn de sus comunicaciones,

b. Lausurpacion de sus permisos,

¢. La suplantacién de sus equipos y de ia informacion que almacena en sus servidores;
d. E!robo de la informacion que obra en sus archivos digitales, y

e. El detrimento de sus instalaciones tecnolégicas.

Cuestiones que se materializan con la comisién de delitos de caracter cibernético, que sin duda afectarian
severamente el ejercicio de sus labores cotidianas y sustantivas de la Comision Nacional de
Hidrocarburos.

li. Un perjuicio significativo al interés publico, ya que el sujeto obligado es una dependencia encargada de
contribuir al desarrollo de la industria de hidrocarburos en México; promover el conocimiento del subsuelo
y la evaluacion del potencial petrolero; de incrementar la capacidad de respuesta, la eficiencia y la
transparencia de ias licitaciones de contratos para la exploracion y extraccién de hidrocarburos; de contar
con un sistema robusto y transparente de administracion de asignaciones y contratos, asi como de contar
con regulacion eficiente, apegada a las mejores practicas intemacionales y verificar su cumplimiento y
apoyar la correcta seleccion de dreas, el manejo eficiente de tas licitaciones, asignaciones y contratos; y
la evaluacién eficiente de los planes de exploracion y exiraccion para impulsar el incremento de la
produccidn y las reservas, por lo que, si su infraestructura tecnologica fuera vulnerada mediante un
ataque a sus sistemas y equipos, se podrian revelar aspectos especificos de su operacion y labores
sustantivas; asimismo, se podria modificar, destruir o provocar la pérdida de informacion foral para el
desarrollo de sus funciones.

Tomando en consideracion lo anterior, se colige que con la publicidad de dichos datos se generaria un
riesgo potencial de comision de delitos de indole informatico en perjuicio de la Nacién por lo cual resuita
procedente y fundado reservar la informacion solicitada.

Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion supera el interés plablico general de
que se difunda la informacion, ya que el resguardo de los datos requeridos por el solicitante implica la prevencién
del delito de acceso ilicito a sisternas y equipos de informatica tipificado en el Cédigo Penal Federal, lo cual cobra
importancia si se considera que dicha conducta implica conocer, copiar, modificar, destruir o provocar la pérdida
de informacién contenida en sistemas o equipos de informatica.

Asimismo, ia limitacion se adecua al principio de proporcionalidad y representa el medic menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de fonde que persigue la reserva de fa informacion
consiste en prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas y equipos de informatica), misma
que de llevarse a cabo podria permitir 1a realizacion de diversos ataques a la infraestructura tecnologica y de
sistemas del sujeto cbligado, los cuales podrian traer como consecuencia la inoperatividad de sus funciones, por
un periodo indeterminado.

Por ofro’lado, la unidad administrativa en cumplimiento del articulo 118 de la LFTAIP y en apego al numeral
Quincuagésimo sexto de los Lineamientos Generales, una vez notificado el pago correspondiente por parte del
solicitante, debera elaborar la version piblica correspondiente, por lo que se trascriben las siguientes disposiciones

para pronta referencia:
g %j / .
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“Articulo 118. Cuando un documenio o expediente confenga partes o secciones reservadas o confidenciales,
los sujetos obligados a fravés de sus areas, para efectos de atender una solicitud de informacion, deberan
elaborar una version pablica en la que se testen las partes o secciones clasificadas, indicando su contenido de
manera genérica, fundando y motivando su clasificacion, en términos de lo que determine el Sistema Nacional.

Quincuagésimo sexto. La versién publica del documento o expediente que contenga parfes o secciones
reservadas ¢ confidenciales, serd elaborada por los sujetos obligados, previo pago de los costos de
reproduccion, a través de sus dreas y deberd ser aprobada por su Comité de Transparencia.”

{Enfasis afiadido]

Por todo o anterior, con fundamento en los articulos 110, fraccion VIl y 113, fracciones |, Il y HI, de la LFTAIP, se
confirma la clasificacion de la informacion como reservada y confidencial, en los términos planteados por la unidad
administrativa.

Por o anteriormente expuesto y fundado, el Comité de Transparencia de la Comisién Nacional de Hidrocarburos
considera procedente resolver y ask:

RESUELVE

PRIMERO.- Confirmar la clasificacion de la informacién como reservada y confidencial, en los términos descritos
en la presente Resolucién, y en su momento, proporcionar 1a version pablica del Confrato y sus Anexos, para la
contratacion del "Servicio Integral para la Administracidn de la Informacién Técnica de la Comision Nacional de
Hidrocarburos”, en términos de los articulos 110, fraccion Vil y 113, fracciones |, 1 y lll de {a LFTAIP y el numeral
Quincuagésimo sexto de los Lineamientos Generales.

SEGUNDO - Indicar al solicitante que de conformidad con los articulos 147, 148, 149 y 150 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, podra interponer el recurso de revisidn en contra de la presente
resolucion, si asi lo estimare conveniente, para lo cual, se encuentra a su disposicion el formato respectivo en las
oficinas de la Unidad de Transparencia de la Comision Nacional de Hidrocarburos.

TERCERO - Notifiquese la presente resolucion al solicitante a través det Sistema INFOMEX.
Asi lo resclvieron por unanimidad y firman fos CC. Ramon Antonio Massieu Arrojo, Titular de la Unidad de

Transparencia; David Eli Garcia Camargo, Suplente de la Responsable del Area Coordinadora de Archivos y Jes(s
Misael Mejia Terron, Suplente del Titular del Organo Interno de Control en la Comisién Nacional de Hidrocarburos.

Titular de la Unidad de _Suplente del responsable del Suplente del
Transparencia//; Area Coordinadora de Archivos Titular del OIC

{
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Mtro. David Eli Garcia Camargo

Arrojo



