COMITE DE TRANSPARENCIA
RES: PER-004-2019

Comisién Nacional de
Hidrocarburos

Ciudad de México, a dieciséis de enero del aiio dos mil diecinueve.

Se encuentra reunido el Comité de Transparencia de la Comisién Nacional de Hidrocarburos, integrado por los
CC. Ramén Antonio Massieu Arrojo, Titular de la Unidad de Transparencia; David Eli Garcia Camargo, Suplente
de la Responsable del Area Coordinadora de Archivos y Jess Misael Mejia Terron, Suplente del Titular del
Organo Interno de Control en la Comision Nacional de Hidrocarburos, en términos de lo dispuesto por los articulos
43, 44, fraccién 1l y 137 de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 64, 65
fraccién Il y 140 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP), a efecto de
proceder al estudio y analisis de la determinacion formulada por la Unidad Administrativa competente de la
atencién de la solicitud de informacion 1800100024918, asi como del cumplimiento de la resolucién emitida por el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, con fecha 23 de
noviembre de 2018 dentro del expediente RRA 7122/18:

RESULTANDO
PRIMERO.- Que el 3 de septiembre de 2018, se recibié en la Unidad de Transparencia de la Comisién Nacional

de Hidrocarburos, via electrénica a través del Sistema INFOMEX, la siguiente solicitud de accese a la informacién
publica:

Con fundamento en el articulo 6 constitucional, atentamente requiero que en
funcién de los principios constitucionales de maxima publicidad, transparencia,
rendicién de cuentas y gratuidad, me entregue a través de un medio gratuito
derivado de los avances tecnolégicos y en formato de documento portatil
(PDF) comprimido o en diverso de naturaleza similar, la siguiente informacion
publica documentada en e} ejercicio de las facultades, competencias y
1800100024918 | funciones previstas en las normas juridicas aplicables. 1. Ordenado por
Numero de serie, de cada uno de los equipos de computo, y de cada uno de
los MODEMS, ROUTERS (ruters) o Puntos de acceso inalambricos, en
posesidn del sujeto obligado. a. Una relacién de todos los puertos de red
abiertos. b. Nombre y version, del programa informatico instalado para
‘administrar o controlar lo referente al cortafuegos o firewall {en inglés). c. Sise
encuentra habilitada la conexién de red IPv6 {Protocolo de Internet version 6).

SEGUNDO.- Que de conformidad con el procedimiento establecido para la atencién de las solicitudes de
informacion publica, Ja Unidad de Transparencia de la Comision Nacional de Hidrocarburos, a través del
memorandum No. UT.234.240/2018, turné el asunto en mencion a la Direccion General de Tecnologias de la
Informacién, ya que por la naturaleza de sus atribuciones, dentro de sus archivos podria existir la informacién
solicitada por el ciudadano.

TERCERO.- Que de conformidad con los argumentos expuestos por la Direccion General de Tecnologias de la
Informacion, mediante Resolucién PER-32-2018 de fecha 17 de septiembre del 2018, el Comité de Transparencia
de la Comision Nacional de Hidrocarburos (en adelante, el Comité de Transparencia) clasificd la informacion
solicitada.

CUARTO.- Que derivado de la Resolucién descrita en el resultando anterior, el solicitante presenté recurso de
revisién ante el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(en adelante, el Instituto), radicado en la ponencia de la Comisionada Blanca Lilia Ibarra Cadena, bajo el nimero
de expediente RRA 7122/18.
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QUINTO.- Mediante resolucién de fecha 23 de noviembre de 2018, el Instituto resolvid el recurso de revision
promovido por el solicitante en el sentido de MODIFICAR la respuesta emitida por el sujeto obligado, la cual fue
notificada a la Comision Nacional de Hidrocarburos el 11 de enero de 2019.

SEXTO.- Que la resolucién emitida por €l Instituto descrita en el resultando anterior se turné a la Direccién General
de Tecnologias de la Informacion para su atencién y cumplimiento.

Lo anterior de conformidad con el Considerando Cuarto de la resolucion del Instituto, dictado dentro del recurso
de revisidn RRA 7122/18, en la cual se establecié lo siguiente;

“Cuarto. ...

Sin embargo, como se ha mencionado, en el presente caso, sélo se actualiza la fraccion VIl def numeral 110 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, por lo que este Instituto considera que el agravio del
particular resulta PARCIALMENTE FUNDADQ y , en consecuencia, lo procedente es MODIFICAR la respuesia de Ia
Comisién Nacional de Hidrocarburos y se le instruye a efecto de que, por medio de su Comité de Transparencia emita
una nueva acta en la que confirme la clasificacion de la informacién requerida, unicamente con fundamento en la
fraccién VIi del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, y la emita al
particular”

SEPTIMO.- Que el Director General de Tecnologias de la Informacién, contesté mediante el memorandum de
fecha 15 de enero de 2019, la solicitud de cumplimiento a la resolucion emitida por el Instituto, en los siguientes
términos:

“En cumplimiento a la resolucion del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales (INA!), emitida el 23 de noviembre del afio 2018, con motivo de la impugnacién formulada
en contra de la respuesta otorgada a la solicifud de acceso a fa informacion con numero de folio 1800100024918
¥, en consecuencia, del Recurso de Revision identificado como RRA 7122/18, se informa lo siguiente:

CUMPLIMIENTO
Dicho Instituto emitié la Resolucién correspondiente, por medio de la cual seriala lo siguiente:

“Cuarfo. ...

Sin embargo, como se ha mencionado, en el presente caso, sélo se actualiza la fraccién Vi del
numeral 110 de la Ley Federal de Transparencia y Acceso a la Informacion Publica, por lo que
este Instituto considera que el agravio del particular resulta PARCIALMENTE FUNDADQ y , en
consecuencia, lo procedente es MODIFICAR la respuesta de la Comisién Nacional de
Hidrocarburos y se le instruye a efecto de que, por medio de su Comité de Transparencia emita
una nueva acta en la que confirme la clasificacién de la informacion requerida, dnicamente con
fundamenio en la fraccion Vil del articulo 110 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, y la emita al particular”

En referencia al tipo de tecnologia, su ubicacién, numeros de serie, sitios, esquemas de conectividad y de
seguridad. Se comunica que es informacién clasificada como reservada, conforme al articulo 110 fraccion Vil
de la Ley Federal de Transparencia y Acceso a la Informacion Puablica, ya que su publicacion viineraria
aspectos de seguridad de las tareas sustantivas de fas unidades administrativas de la Comisién Nacional de
Hidrocarburos un atacante podria utilizar la informacién para intentar acusar y vuinerar de manera ilegal la
seguridad de la red inalémbrica del sujeto obligado y ocasionar un atague dirigido a las redes provocando un
acceso no permitido a la informacidn propiedad del ente recurrido, en ese sentido, el Codigo Penal Federal
dispone lo siguiente:

"Articulo 211 bis 2.- Al que sin autorizacion maodifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos de informatica del Estado, protegidos por algiin
mecanismo de seguridad, se le impondran de uno a cualro afios de prisién y de doscientos a
seiscientos dias multa. /
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Al que sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informética del Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a dos afios de prision y de cien a trescientos dias multa.

A quien sin aulorizacién conozca, obtenga, copie o ufilice informacién contenida en cualquier
sistema, equipo o medio de almacenamiento informaticos de seguridad publica, protegido por
algun medio de seguridad, se le impondra pena de cuatro a diez anos de prisién y multa de
quinientos a mil dias de salario minimo general vigente en ef Distrito Federal. Si el responsable
es o hubiera sido servidor publico en una institucién de seguridad ptiblica, se impondra ademas,
destitucion e inhabilitacién de cuatro a diez afios para desempefiarse en otro empleo, puesto,
cargo o comision publica.”

Asl, la entrega de la informacién relativa al tipo de tecnologia, su ubicacién, niumeros de serie, sitios, esquemas
de conectividad y de seguridad ocasionaria los siguientes dafios:

¢« Unpotencial riesgo real, demosirable e identificable a la Comisién Nacional de Hidrocarburos toda vez
que se fe colocaria en un estado de vulnerabilidad que permiliria el acceso ilicito a sus sistemas y
equipos informaticos, facilitando;
- Una posible intervencion de sus comunicaciones;
- La usurpacién de sus permisos;
- La suplantacién de sus equipos y de la informacion que almacena en sus servidores,;
- Elrobo de la informacién que obra en sus archivos digitales; y
-  El detrimento de sus instalaciones tecnolégicas.

Cuestliones que se materializan con la comisién de delitos de carécter cibernético, que sin duda, afectarian
severamente el ejercicio de fas labores cotidianas y sustantivas de la Comisién Nacional de Hidrocarburos.

= Un perjuicio significalivo al interés ptblico, la Comisién Nacional de Hidrocarburos es la encargada de
contribuir al desarroflo de la industria de hidrocarburos en México; promover el conocimiento def
subsuelo y la evaluacion del potencial petrolero; de incrementar la capacidad de respuesta, la
eficiencia y la transparencia de las licitaciones de conlratos para la exploracién y extraccion de
hidrocarburos, de contar con un sistema robusto y transparente de administracion de asignaciones y
conlratos, asf como de contar con regulacion eficienfe, apegada a las mejores praclicas
internacionales y verificar su cumplimiento y apoyar la correcia seleccién de areas, el manejo eficiente
de las licitaciones, asignaciones y contratos; y la evaluacién eficiente de los planes de exploracion y
extraccién para impulsar el incremento de la produccion y las reservas, por fo que, si su infraestructura
tecnolbgica fuera vuinerada mediante un ataque a sus sistemas y equipos, se podrian revelar aspectos
especificos de su operacion y labores sustantivas; asimismo, se podria modificar, destruir o provocar
fa pérdida de informacion toral para el desarrollo de las funciones.

o  Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion supera el interés pablico
general de que se difunda la informacion, ya que el resguardo al tipo de tecnologia, su ubicacion,
numeros de serie, sitios, esquemas de conectividad y de seguridad, implica la prevencion def defito
de acceso ilicito a sistemas y equipos de informatica tipificado en el Cédigo Penal Federal, lo cual
cobra importancia si se considera que dicha conducta implica conocer, copiar, modificar, destruir o
provocar la pérdida de informacion contenida en sistemas o equipos de informética.

+ Asimismo, la limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio, toda vez que la pretension de fondo que persigue la
reserva de la informacibn consiste en prevenir la conducta antijuridica tipificada, es decir, el delito de
acceso ilicito a sisternas y equipos de informética; conducta que de llevarse a cabo podria permitir Ia
realizacion de diversos ataques a la infraestructura tecnoldgica y de sistemas de la Comisién Nacional
de Hidrocarburos.

Por todo lo anterior, se advierte que difundir Ia informacién relativa al tipo de tecnologia, su ubicacion, nimeros
de serie, sitios, esquemas de coneclividad y de seguridad, incrementa sustancialmente la posibilidad de que
aquella persona que conozca dicha informacién cometa algun ilicito, accediendo de forma no autorizada a Ios//
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sistemas de datos que no son publicos en posesion de la Comision Nacional de Hidrocarburos, conociendo con
un alto grado de precision la informacién técnica referente a sus equipos de cémputo, los protocolos de
seguridad y las caracteristicas de la infraestructura instalada, por lo gue se solicita al Comité de Transparencia
confirmar la clasificacion de la informacién por un periodo de 5 afios.”

OCTAVO.- Que con base en las constancias relacionadas anteriormente, se integro el presente asunto y se revisé
en la sesion Permanente del Comité de Transparencia, a fin de emitir la resolucién que en derecho corresponda,
en cumplimiento de la resolucién emitida por el Instituto con fecha 23 de noviembre de 2018, dentro del expediente
RRA 7122/18, en términos de los siguientes:

CONSIDERANDOS

PRIMERO.- Que de conformidad con los articulos 6° de la Constitucién Politica de los Estados Unidos Mexicangs;
43, 44 fraccion Il y 137 de la LGTAIP; 64, 65 fraccion Il y 140 de la LFTAIP, el Comité de Transparencia es
competente para conocer y resclver el presente asunto.

SEGUNDO.- Que a fin de dar cumplimiento a lo ordenado por el Instituto, resultan aplicables los siguientes
dispositivos de la Ley Federal de Transparencia y Acceso a la Informacion Pablica:

“Articulo 102. En los casos en que se niegue el acceso a la informacion, por actualizarse alguno de los
supuestos de clasificacion, ef Comité de Transparencia debera confirmar, modificar o revocar la decision.

Para motivar la confirmacion de la clasificacion de Ia informacién y la ampliacion del plazo de reserva, se
deberén sefialar las razones, motivos o circunstancias especiales que llevaron al sujeto obligado a concluir que
el caso particular se ajusta al supuesto previsto por la norma legal invocada como fundamento. Ademas, el
sujelo obligado debera, en todo momento, aplicar una prueba de dafio.

Tratandose de aquella informacién que actualice los supuestos de clasificacién, deberd sefalarse el plazo al
que estara sujeto la reserva.

Articulo 104. Articulo 104. Los documentos clasificados parcial o totalmente deberan llevar una leyenda que
indique tal carécter, la fecha de la clasificacion, el fundamento legal y, en su caso, el periodo de reserva.”

TERCERO.- Que este Comité de Transparencia, con fundamento en el articulo 65, fraccién Il de la LFTAIP,
analizara la peticion de la Direccion General de Tecnologias de la Informacion en relacién con la clasificacién de
la informacién como reservada.

Respecto de la clasificacion de la informacion, es necesario invocar lo que dispone el articulo 110 fraccion VIl de
la LFTAIP que a la letra establece:

“Articulo 110. Conforme a lo dispuesto por ef articulo 113 de fa Ley General, como informacién reservada podra
clasificarse aquella cuya publicacion:

Vii. Obstruya la prevencion o persecucion de los delitos;

En relacion con tal disposicion, los Lineamientos generales en materia de clasificacion y desclasificacion de la
informacién, asi como para la elaboracion de versiones publicas (Lineamientos Generales), prevén lo siguiente:

Vigésimo sexto. De conformidad con el articulo 113, fraccién VI de la Ley General, podra considerarse como
informacion reservada, aquefia que obstruya la prevencién de delitos al obstaculizar las acciones implementadas
por las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar fa
comision de delitos. =
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En funcién de lo anterior, en el caso particular de difundirse la informacion:

» Unatacante podria utilizar la informacién para intentar accesar y vulnerar de manera ilegal la seguridad
actualmente implementada en los componentes de infraestructura de la red inalambrica;

= Es importante destacar que en el Centro Nacional de Informacién de Hidrocarburos se encuentra
concentrada la informacion a la que hacen referencia los articulos 32 a 35 de la Ley de Hidrocarburos y
40 de la Ley de los Organos Reguladores Coordinados en Materia Energética, las cuales se encuentran
asociadas a la informaciéon propiedad de la Nacién, por lo cual resulta de la mayor relevancia
salvaguardar y evitar ataques o intromisiones ilegales a través de mecanismos informaticos.

» Se comprometeria la seguridad de la informacién perteneciente a la Nacion en materia de
hidrocarburos. Lo anterior de conformidad con los articulos 27 parrafo séptimo y 28 parrafo cuarto de la
Constitucion Politica de los Estados Unidos Mexicanos, en relacion con los articuios 33, 34 y 35 de [a Ley
de Hidrocarburos, que establecen la facultad de la Comisidn Nacional de Hidrocarburos por conducto del
Centro Nacional de Informacién de Hidrocarburos para resguardar la informacién en materia de
exploracion y extraccion de hidrocarburos

» Se podria engaiar a los usuarios al reproducir un escenario que simule su red, provocando que éstos
se conecten y les sean robadas las credenciales e informacién (robo de identidad).

En ese sentido, el Codigo Penal Federal dispone lo siguiente:

"Articulo 211 bis 2.- Al que sin autorizacién modifigue, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica del Estado, protegidos por algun mecanismo de seguridad,
se le impondréan de uno a cualro anos de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o equipos de informética del Estado,
protegidos por algun mecanismo de seguridad, se le impondran de seis meses a dos arios de prision y de cien a
trescientos dias muita.

A quien sin aulorizacion conozca, oblenga, copie o utilice informacién contenida en cualquier sistema, equipo o
medio de almacenamiento informaticos de seguridad publica, protegido por algun medio de seguridad, se fe
impondré pena de cualro a diez afios de prision y multa de quinientos a mil dias de salario minimo general vigente
en el Distrito Federal. Si el responsable es o hubiera sido servidor publico en una institucion de seguridad publica,
se impondra ademas, destitucion e inhabilitacién de cuatro a diez afios para desemperiarse en otro empleo, puesto,
cargo o comision ptblica.”

De la normatividad sefialada se advierte que comete el delito de acceso ilicito a sistemas y equipos de informatica
todo aquel que sin autorizacion modifique, destruya o provoque pérdida de informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad. Asimismo, al que sin autorizacién conozca
o copie informacién contenida en sistemas o equipos de informatica del Estado, protegidos por algin mecanismo
de seguridad, se le impondran de seis meses a dos afios de prisién y de cien a trescientos dias multa.

Por otro lado, se advierte que con la entrega de los datos que se analizan se podrian actualizar los riesgos
siguientes:

. Un potencial riesgo real, demostrable e identificable toda vez que se le colocaria en un estado de
vulnerabilidad que permitiria el acceso ilicito a los sistemas y equipos informéticos de la Comisién
Nacional de Hidrocarburos, facilitando:
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a. Una posible intervencion de sus comunicaciones,

b. La usurpacion de sus permisos,

c. La suplantacion de sus equipos y de la informacion que almacena en sus servidores;
d. Elrobo de la informacion que obra en sus archivos digitales, y

e. El detrimento de sus instalaciones tecnolégicas.

Cuestiones que se materializan con la comision de delitos de caracter cibernético, que sin duda afectarian
severamente el ejercicio de sus labores cotidianas y sustantivas de la Comisidon Nacional de
Hidrocarburos.

Il. Un perjuicio significativo al interés publico, ya que el sujeto obligado es una dependencia encargada de
contribuir al desarrollo de la industria de hidrocarburos en México; promover el conocimiento del subsuelo
y la evaluacion del potencial petrolero; de incrementar la capacidad de respuesta, la eficiencia y la
transparencia de las licitaciones de contratos para la exploracién y extraccion de hidrocarburos; de contar
con un sistema robusto y transparente de administraciéon de asignaciones y contratos, asi como de contar
con regulacién eficiente, apegada a las mejores practicas internacionales y verificar su cumplimiento y
apoyar la correcta seleccion de areas, el mangjo eficiente de las licitaciones, asignaciones y contratos; y
la evaluacion eficiente de los planes de exploracion y extraccion para impulsar el incremento de la
produccién y las reservas, por lo que, si su infraestructura tecnoloégica fuera vulnerada mediante un
ataque a sus sistemas y equipos, se podrian revelar aspectos especificos de su gperacion y labores
sustantivas; asimismo, se podria modificar, destruir o provocar la pérdida de informacion toral para el
desarrollo de sus funciones.

Tomando en consideracion lo anterior, se colige que con la publicidad de dichos datos se generaria un
riesgo potencial de comision de delitos de indole informatico en perjuicio de la Nacién por lo cual resulta
procedente y fundado reservar la informacion solicitada.

Con base en lo anterior, el riesgo de perjuicio que supondria |a divulgacién supera el interés publico general de
que se difunda la informacién, ya que el resguardo de los datos requeridos por el solicitante implica la prevencién
del delito de acceso ilicito a sistemas y equipos de informatica tipificado en el Cédigo Penal Federal, lo cual cobra
importancia si se considera que dicha conducta implica conocer, copiar, modificar, destruir o provocar la pérdida
de informacién contenida en sistemas o equipos de informatica.

Asimismo, la limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de fondo que persigue la reserva de la informacion
consiste en prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas y equipos de informatica), misma
que de llevarse a cabo podria permitir la realizacion de diversos ataques a la infraestructura tecnologica y de
sistemas del sujeto obligado, los cuales podrian traer como consecuencia la inoperatividad de sus funciones, por
un periodo indeterminado.

Por todo lo anterior, con fundamento en el articulo 110, fraccion VIl de la LFTAIP, se confirma la clasificacién de
la informacién como reservada por 5 afios.

Por lo anteriormente expuesto y fundado, el Comité de Transparencia de la Comision Nacional de Hidrocarburos
considera procedente resolver y asi:

e
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RESUELVE

PRIMERO.- Confirmar la clasificacién de la informacion como reservada, con fundamento en el articulo 110,
fraccion VIl de la LFTAIP, por un periodo de 5 afios.

SEGUNDO.- Ordenar a la Unidad de Transparencia proceda a notificar la presente resolucién al solicitante a través
de correo electrdnico.

TERCERO.- Ordenar a la Unidad de Transparencia proceda a notificar la presente resolucion al Instituto Naciconal
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, a través del sistema Herramienta

de Comunicaciones,

Asi lo resolvieron por unanimidad y firman los CC. Ramoén Antonio Massieu Arrojo, Titular de la Unidad de
Transparencia; David Eli Garcia Camargo, Stglente de la Responsable del Area Coordinadora de Archivos y Jesus
Misael Mejia Terron, Suplente del Titular del Organo Interno de Control en la Comision Nacional de Hidrocarburos.

Titular de la Unidad de _Suplente del responsable del Suplente del
Transparencia Area Coordinadora de Archivos Titular del CIC

Lic. Ramoén onio Massieu







