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1. Presentacion

La Constitucién Politica de los Estados Unidos Mexicanos en los articulos 60.
y 16 incorpora el derecho de toda persona a la proteccién de sus
datos personales, asi como al acceso, rectificacién, cancelacién

y oposicion en los términos que determina la ley.

La Ley General de Proteccion de Datos Personales en Posesion de
Sujetos obligados (LGPDPPSO) establece por su parte un conjunto de bases,
principios y procedimientos para garantizar el derecho a la
proteccion de datos con cardcter personal y que se encuentren en
posesidon de los sujetos obligados.

A partir de lo anterior, el Documento de Seguridad fiene como pro-
pdsito establecer el marco de referencia del tratamiento de los datos
personales que se lleva a cabo al interior de la Comision Nacional de
Hidrocarburos (CNH) por las diversas unidades administrativas que
conforman su estructura orgdnica, para mantener vigente y promo-
ver la mejora continua en la proteccién de los mismos, en términos de
lo previsto en los articulos 35 y 36 de la LGPDPPSO, ademds de
desarrollar buenas prdcticas en la materia.

En ese sentido, la CNH ha identificado los procesos que en el dmbito
de su competencia involucran el tfratamiento de datos personales,
a efecto de mantener la seguridad de los mismos durante el ciclo
de vida de la informacién, indicando la forma en la que se trata, las
medidas de seguridad adoptadas vy las dreas responsables de su pro-

teccion, asi como las finalidades del tratamiento de acuerdo a sus
respectivos dmbitos de funciones.

Considerando que los datos personales constituyen el principal activo
de informacién objeto del presente documento, es necesario sehalar
que fodos y cada uno de los elementos que lo infegran consfituyen
un sistema interno para la gestion y tratamiento de los datos perso-
nales en posesion de la CNH, pues tal y como lo dispone el articulo 34
de la LGPDPPSO, se entiende por sistema de gestion al conjunto de
elementos y actividades interrelacionadas para establecer, operar,
moniforear, mantener y mejorar el fratamiento y seguridad de los
datos personales.
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La CNH comprometida con la tutela de los datos personales que fra-
ta y en consonancia con la recomendacién emitida por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Protecciéon de
Datos Personales (INAI), ha impulsado a su interior las acciones con-
ducentes para evitar la alteracién, pérdida, fransmisién y acceso no
autorizados a los datos, mediante la implementacién de medidas fi-
sicas, administrativas y técnicas, tendentes a garantizar la seguridad
e integralidad de los mismos, asi como su seguimiento vy supervision
confinuos.

El Sistema permita disponer de informacién relacionada con las me-
didas de seguridad, el andlisis general de las amenazas y posibles vul-
nerabilidades, asi como los mecanismos o acciones a implementar

para mitigarlas.

El presente documento se integra a partir de la gestion de actividades
coordinadas para confrolar y verificar que el fratamiento de los da-
tos personales sea acorde con los principios que rigen su proteccion,
pues para la CNH la politica de seguridad en esta materia constitu-
ye un compromiso con el cumplimiento de las disposiciones previstas
tanto en la citada LGPDPPSO como en los Lineamientos Generales
de Proteccién de Datos Personales para el Sector PUblico (Lineamien-
tos) por parte de todos los involucrados.

2. Alcance del documento

Establecer los principales elementos que infegran las medidas de se-
guridad administrativas, fisicas y técnicas que ha adoptado la CNH
para garantizar la confidencialidad, infegridad vy disponibilidad de los
datos personales; asi como determinar las posibles vulnerabilidades,
amenazas y riesgos de los que pueden ser objeto en un plano general
los diverso sistemas de informacién y procesos en los se tratan datos
personales por las diversas unidades administrativas, conforme a lo
establecido en la LGPDPPSO vy a los Lineamientos.
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El alcance de este documento se relaciona con la identificacion de
sistemas de informacién o procesos administrados por parte de las
Direcciones Generales y dreas adscritas a las distintas unidades de la
CNH, en las que, de acuerdo con su dmbito de funciones, se llevan a
cabo el uso y fratamiento de dafos personales, mismos que se en-
cuenfran bajo su estricta responsabilidad tanto en los medios elec-
trénicos como en los espacios fisicos en que se administran, operan vy
resguardan los datos personales.

En este sentido, la Unidad de Transparencia integra el presente Do-
cumento de Seguridad con base en lainformacion generada por las
citadas unidades administrativas acorde al dmbito de sus funciones vy
de conformidad con las disposiciones juridicas aplicables.

3. Glosario

Analisis de brecha: Concentracidn de elementos especificos que
pueden existir enfre lo deseable vy lo actual.

Andlisis de riesgo: Identificar peligros y estimar los riesgos, conside-
rando las amenazas y vulnerabilidades existentes para los datos per-

sonales y los recursos involucrados en su fratamiento.

Archivo: Conjunto organizado de documentos producidos o
recibidos por los sujetfos obligados en el gjercicio de sus afribuciones
y funciones, con independencia del soporte, espacio o lugar
auve

Aviso de Privacidad: El Documento a disposicion del ftitular de forma
fisica, electrénica o en cualquier formato generado por el
responsable, a partir del momento en el cual se recaben sus datos

personales, con el objeto de informarle los propdsitos del
frafamiento de los mismos.

Comité de Transparencia: El Comité de Transparencia de la Comision

Nacional de Hidrocarburos.

Datos personales: Cualquier informacién concerniente a una persona
fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o

indirectamente a través de cualauier informacidn.
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Datos personales sensibles: Aquellos que se refieran a la esfera mds intima
de su ftitular, o cuya utilizacidn indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste. De manera
enunciativa mds no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias

relicdincnc  filncAficas v morales anininnec

Derechos ARCOP: Los derechos de acceso, recfificacion,

cancelacion,

Ley General: La Ley General de Proteccidn de Datos Personales en
Pose-sion de Sujetos Obligados.

Lineamientos Generales: Los Lineamientos Generales de Proteccion de
Datos Personales para el Sector PuUblico.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante pr|ocedimientos manuales o automatizados aplicados alos

da- tos personales, relacionadas con la obtencién, wuso, registro,
organizacién, conservaciéon, elaboracion, utilizacién, comunicacidén,
difusion, almacena- miento, posesion, acceso, manejo,
aprovechamiento, divulgacién, fransferencia o disposicion de datos

Unidad Administrativa: Las previstas en el Reglamento Interno de la Co-
misién Nacional de Hidrocarburos.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo
de activos que puede ser explotada por una o mds amenazas.

Vulneracion de seguridad: En cualquier fase del fratamiento de datos,

al
menos, las siguientes: |. La pérdida o destruccion no autorizada; |I. El
robo, exiravio o copia no autorizada; lll. El uso, acceso o tratamiento
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4. Sistema de gestion de los datos personales

Para el tratamiento de los datos personales que lleva a cabo la CNH
a través de su obtencidén, uso, registro, conservacion, acceso, manejo,
aprovechamiento, fransferencia, disposicion o cualquier otra operacion
aplicable a los mismos, se realiza el establecimiento de politicas y métodos
orienfados a salvaguardar su confidencialidad, infegridad vy dispo-
nibilidad, conforme a los preceptos previstos por la LGPDPPSO vy la Ley
General de Transparencia y Acceso ad la Informacién Publica.

En tal virfud, la CNH fiene procesos, actfividades y tareas en los que, de
acuerdo con el dmbito de funciones de las distintas unidades administra-
tivas que conforman la institucién, se involucra el fratamiento de ese tipo
de datos. Para ello, se dispuso de un formato que permitidé a las diversas
unidades administrativas realizar el levantamiento de inventarios de los
datos personales que se encuentran bajo su responsabilidad, conside-
rando los elementos minimos que establece el articulo 33, fracciéon |l, de
la LGPDPPSOYy el diverso 58 de los Lineamientos.

Es asi que a través del desarrollo de un instrumento homogéneo vy estan-
darizado se llevé a cabo el levantamiento del inventario de datos, con
el propdsito de identificar, entre otros aspectos, la categoria y tipo de
datos que son sometidos a tratamiento, incluyendo los de cardcter
sensible; los medios a través de los cuales se obtienen dichos datos; el
sistema fisico y/o electronico que se utiliza para su acceso, manejo,
aprovecha- miento, monitoreo y procesamiento; las caracteristicas del
lugar donde se ubican las bases fisicas o electronicas de datos; las
finalidades del tra- tamiento, y el nombre, cargo y adscripcién de los
servidores puUblicos que tienen acceso a la operacidon sobre esos datos,
ademds de si son objeto de la fransferencia vy la identificacion de los
destinatarios o receptores de los mismos, asi como las causas que la
justifican.

De igual forma, una vez integrados los inventarios de datos (Anexo 1), se
realizé andlisis de riesgos, en la cual, atendiendo a lo previsto en el arti-
culo 33, fraccién IV, de la LGPDPPSO, las dreas responsables de su trata-
miento identificaron los datos personales de acuerdo con su categoria;
el valor de exposiciéon de los activos involucrados en el tratamiento; las
consecuencias que pueden generarse para los fitulares de los mismos
con motivo de su posible vulneraciéon vy los factores de riesgo alos que
eventualmente se encuenfran expuestos.
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Con base en dicho andlisis de riesgo, ademds de promover el reconoci-
miento de las medidas de seguridad administrafivas, entendidas como el
conjunto de politicas y procedimientos de gestién, soporte y revision de
la seguridad de la informacién; fisicas, que corresponden alas acciones
0 mecanismos para proteger el entorno fisico de los datos, asi como de
los recursos involucrados en su tratamiento, asi como técnicas que se va-
len de la tecnologia para proteger el entorno digital de la informacion,
el andlisis de brecha a partir del cual serd posible mitigar los riesgos a los
gue estdn expuestos los datos tratados, tal y como se ilustra a continua-
cién en la siguiente imagen:

Riesgos
Datos Analisis de
Personales —_— Medidas de 4 Brecha
Seguridad
& CVuInerabilidades ) _/
\ J

Considerando que la identfificacién de vulnerabilidades tfiene por objeto
prevenir posibles dificultades en la seguridad de los datos bajo un enfoque
proactivo; es decir, identificar dreas de oportunidad en materia de seguri-
dad de datos personales sin que éstas constituyan un dano efectivo, es que
como posibles vulnerabilidades se listan las siguientes:

e Controles fisicos y electrénicos inadecuados a sistemas de archivos.

e Deficiente conocimiento de procedimientos en materia de segu-
ridad de datos.

e Inadecuada administracién de autorizaciones de accesos d los
datos personales (sistemas de privilegio).

- Falta de definicion de perfiles yroles para delimitar funciones ma-
nejo y uso de datos.

- Falta de seguimiento y monitoreo a politicas de seguridad.

« Ausencia de mecanismos de confidencialidad por parte del
personal (interno) o por terceros (externos).
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Aunado a las anteriores vulnerabilidades, de manera enunciativa
mds no limitativa, se examinan algunos tipos de amenazas, que pue-
den ser intencionales o no, a las que podria enfrentarse la institucion
y sus activos de informacién.

Tipos de amenazas: Robo, exifravio o copia no autorizada; uso, acce-

so o tratamiento no autorizado; dano, alteracién o modificacién
no autorizado; pérdida o destruccion no autorizada vy otras.

El riesgo que de manera general puede presentarse en caso de que
las amenazas senaladas exploten las vulnerabilidades, es el de facili-
tar el acceso a los datos personales de manera no autorizada con el
fin de comprometer su confidencialidad, disponibilidad e integridad,

por lo que las medidas de seguridad por parte de las dreas comisio-
nadas estdn orientadas a proteger los datos personales.

A partir de la identificacién de vulnerabilidades y amenazas se han
establecido medidas de seguridad generales que, de acuerdo a la
experiencia y mejores prdcticas, son monitoreadas para lograr la me-
jora confinua por parte de todos los involucrados en el fratamiento.
Como parte del sistema de gestién vy politica de seguridad institucio-
nal se enmarcan las reglas generales siguientes:

e Tratar datos personales de manera licita, conforme a las
disposiciones establecidas por la Ley General;

= Sujefar el fratamiento de los datos personales al principio de
consentimiento, salvo las excepciones previstas por la Ley;

e Informar a los fitfulares del fratamiento de los dafos vy sus
finalidades;

e Procurar que los datos personales tratados sean correctos vy
estén actualizados;

e Suprimir los datos personales cuando hayan dejado de ser

necesarios para las finalidades para las cuales se obfuvieron;

Tratar los datos personales estrictamente para propdsitos

legales o legitimos;

Limitar el fratamiento de los datos personales al cumplimiento de

las finalidades;

No obtener datos personales a tfravés de medios fraudulentos;

Respetar la expectativa razonable de privacidad del titular;

Tratar estrictamente los dafos personales necesarios,

adecuados y relevantes en relacién con las finalidades;
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e Velar por el cumplimiento de los principios;

e Establecer y mantener medidas de seguridad;

e Guardar la confidencialidad de los datos personales;

e Identificar el flujo y ciclo de vida de los datos personales;

e Mantener actualizado el inventario de datos personales;

e Aplicar las excepciones contempladas en la normativa en
materia de proteccién de datos personales, vy

- Identificar alosservidores publicos de la CNH responsables
del tfratamiento de los datos personales.

Con base en lo anterior, la CNH determina las pautas de accién del
personal encargado de tfratamiento de datos personales con miras a
generar su correcto resguardo, buscando en todo momento actuar
en apego a las direcfrices de la LGPDPPSO vy los Lineamientos Gene-
rales de la materia, siempre en consideraciéon de la salvaguarda del
derecho a la privacidad vy proteccién de datos de las personas.

5. Inventario de Datos Personales

Para cumplir con los objetivos y obligaciones que prevé la LGPDPPSO,
parficularmente en materia de seguridad y, como parte del Sistema
de Gestion de Seguridad de Datos Personales de la CNH, se realizd
una actualizacién dentro las unidades administrativas que conforman
su estructura orgdnica, para identificar los procesos en los que actual-
mente se lleva a cabo fratamiento de datos personales, obfeniendo
con ello el denominado Inventario de Datos Personales.

Por inventario de tfratamiento de datos se entiende el confrol docu-
mentado del conjunto de operaciones que realizan las dreas que
infegran la CNH con motivo de los datos que se recaban de las per-
sonas, a fravés de procedimientos automatizados o fisicos, que van
desde su obtencidén, registro, organizacién, conservacion, utilizacién,
cesion, difusion, interconexion, hasta la rectificacién, cancelacién y
oposicién, con motivo de la atencion del gjercicio de éstos derechos
en el dmbito de sus atribuciones.

En tal virtud, en coordinacién con las dreas y derivado del proceso de
actualizacién de informacién, se advirtid que, en general 7 unidades
administrativas, mismas que se encuentran integradas a su vez por
direcciones generales, direcciones de drea, subdirecciones, jefaturas

de departamento y analistas, llevan a cabo el fratamiento de datos
personales.
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Estructura Organica

1

Direccidn General de Dictdmenes
de Extracciéon

Aviso del Operador Petrolero ala Comision Nacional de
Hidrocarburos

Direcciéon General de Dictdmenes

Informe Trimestral para seguimiento de los Programas de

Autorizacién de Exploracion

2 de Extraccion Aprovechamiento de Gas Natural Asociado
3 Direccién General de Dictdmenes Solicitudes del Operador Petrolero a la Comision Nacional de
de Extraccién Hidrocarburos Aprovechamiento de Gas
4 Direccién General de Dictdmenes Solicitud de aprobacién de modificacién al Plan de Desarrollo
de Extraccién para la Extraccion
5 Direccién General de Dictdmenes Solicitud de aprobacién de la modificacién del Programa de
de Extraccién Trabajo vy Presupuesto asociado a un Plan de Desarrollo para
Direccién General de Dictdmenes Solicitud de aprobacién del Plan de Desarollo para la
6 d 4 Extraccion
e Extraccion
7 Direccién General de Dictdmenes Aviso del Programa de Trabajo y Presupuesto de Planes de
de Extraccion Desarrollo para la Extraccion de Asignaciones
8 Direccién General de Dictdmenes Solicitud de aprobacién del Programa de Trabajo y
de Extraccion Presupuesto asociado a un Plan de Desamollo para la
9 Dreccion General de I.D,|cfomenes Solicitud de aprobacién del Plan de Programa de Transicion
de Extraccion
10 Direccién General de Dictdmenes Solicitud de aprobacion o modificacién del Programa  Piloto
de Extraccién referente ala produccién temprana
n Direccién General de Dictdmenes Aviso de Pozos que no requieren Autorizacion
de Extraccion
2 Direccién General de Dictdmenes Aviso trimestral y de inicio de actividades relacionados con
de Extraccion la Perforacion de Pozos
13 Direccién General de Dictdmenes Notificaciones e Informes de actividades relacionadas con
de Extraccion la Perforaciéon de Pozos
% Direccién General de Dictdmenes Informe de Indicadores de desempeno y de cumplimiento
de Extraccién relacionados con la Autorizacién de Perforacién de Pozos
15 Dreccion General de P,'domemes Solicitud de Autorizacion de Perforaciéon de Pozos
de Extraccion
16 PlEeEiEn (Es ol Cl I'D]ctomenes Solicitud de Modificacién de la Autorizacién de Pozos
de Extraccion
17 Direccion General de |.3,|ctc1menes Solicitud de registro administrativo de Pozo
de Extraccion
18 Direccién General de Dictdmenes Formato de Solicitud de Inscripcidon o Renovaciéon al Padrén
de Extraccion de Terceros Independientes en materia de Reservas
19 Direccion General de Recursos Humanos Bolsa de Trabajo de la Comision Nacional de Hidrocarburos
20 |Direccién General de Recursos HUMANos Expediente Personol.de los Seryidores PUblicos de la Comisién
Nacional de Hidrocarburos
21 Direccién General Sistema de Avisos de cambio de estructura de capital social
Juridica de Asignaciones y Confratos de la Comisién Nacional de Hidrocarburos
22 Direccion General Sistema de Autorizacion para una Cesién de Control
Juridica de Asignaciones y Contratos Corporativo y de Gestion de la Comision Nacional de
23 Direccién General Sistema de Autorizacion para una Cesidn de Control de las
Juridica de Asignaciones y Contratos Operaciones dela Comisibn Nacional de Hidrocarburos
24 Direccién General Sistema de Avisos de cambio de cesion del Interés de
Juridica de Asignaciones y Contratos Participacién de la Comision Nacional de
. L Sistema de Solicitudes de reconocimiento de Caso Fortuito
25 Direccion General . N de los Contrat a Bol .,
Juridica de Asignaciones y Contratos o fuerza Mayor de OS on ro. Os para la Exploracion 'y
Extraccion de Hidrocarburos
Direccién General de
26 Contratacién para la Inscripcién a las Licitaciones
Exploracién y Extraccion
27 Direccion General de Formato ARES-A de solicitud de inscripcion al Padrén ARES de la
Autorizacion de Exploracion Comision Nacional de Hidrocarburos
28 Direccién General de Autorizaciones de Perforacién de Pozos de la Comisién

Nacional de Hidrocarburos




6. Analisis de riesgos y de brecha

El andlisis de brecha de seguridad es un proceso que permite identi-
ficar las medidas de seguridad actuales y las que se necesitan para
proteger los datos personales. Este andlisis es fundamental para
cualquier programa de proteccién de datos personales.

El andlisis de brecha de seguridad se realiza a través de los siguientes
PAsos:

= |dentificar la base de datos personales,

= Definir los objetivos del andlisis

e Deferminar el estado actual

e |dentificar la brecha con respecto al estado deseado.

Una brecha de seguridad es un incidente que afecta a datos
personales, ya sean fratados digitalmente o en papel. Este incidente
puede ser accidental o intfencionado, y permite que terceras

personas accedan a datos que hasta entonces estaban
protegidos.

7. Medidas de seguridad generales

Las medidas generales de seguridad administrativas, fisicas y téc-
nicas con las que actualmente cuenta la CNH para mantener la
confidencialidad e integralidad de la informacidén, asi como para
proteger los datos personales contra dano, pérdida, desfruccidn
o alteracién; vy evitar el uso, acceso o tratamiento no autorizado,
e impedir la divulgacion no autorizada, son las siguientes:

a) Medidas administrativas.

1. Adopcidn de un esquema de capacitacidén permanente en
materia de la Ley General de Proteccién de Datos Personales en
posesidon de Sujetos Obligados (LGPDPPSO), impartido mediante el
Campus Virtual de Capacitaciéon del organismo garante.

2. Implementacion de formatos de enfrada y salida de préstamo
de documentos por parte del drea encargada del archivo.

3. Resguardo de los expedientes bajo los criterios, directrices v li-
neamientos para la atencién de los expedientes técnicos.

4. Mecanismos de control desarrollados conforme a lo esta-
blecido en los lineamientos del Sistema de Gestion de Do-
cumentos institucional.
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5.

Suscripcién de una carta responsiva por parte de los usuarios o
personal con acceso a sistemas de datos personales, acerca
del deber de confidencialidad.

Reportar al superior jerdrquico los incidentes detectados
respecto de pérdida o alteracién de cualquier documento
que contengan datos personales.

b) Medidas fisicas.

1.

Resguardo de documentos einformacidén en archivos fisicos de
frdmite y concentracién.

Disponer de la instalacion de chapas con llave para mantener
confrol de acceso de personas a espacios de resguardo de
informacion.

Limitar el nUmero de personas con acceso a archivos fisicos.
Redlizar el registro de personas con acceso a espacios fisicos
en los que se resguarda informacion con datos personales.
Procurar suscribir responsivas de confidencialidad con el per-
sonal que trata datos personales.

Designaciéon de personal con acceso confrolado a espacios
de resguardo fisico de expedientes y documentos con datos
personales.

c) Medidas técnicas.

1to de

1.

Utilizar claves de usuario y confrasenas de manera personal, vy
evitar compartirlas, prestarlas o registfradas a la vista de otras
personas.

Establecer y utilizar contrasenas robustas, es decir, de al menos ocho
caracteres alfanuméricos y especiales, evitando que sean
iguales al nombre del usuario, o cualquier otro nombre de
personas, considerando que éstas sean fdciles de recordar vy
dificiles de adivinar o descifrar por un tercero, a fin de
salvaguardar la informacién y datos personales a los que se
fenga acceso.

Noftificar de manera inmediata a la Direccién General de
Tecnologias de la Informacién en los casos en los que los
usuarios identifiquen o consideren que sus claves de usuario y/o
confrasenas han sido ufilizadas por un fercero.

En la medida de lo posible ufilizar el correo electronico para
fines relacionados con las actfividades laborales, evitando
remitir datos personales.

Mantener los documentos electrénicos vy fisicos en lugares
seguros, denfro de cajones cerrados, o bajo la proteccién
de alguna confrasena, a fin de promover la restricciéon a los
dafos personales que pudieran contener.
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4. No difundir, fransmitir o compartir documentos electronicos
ni fisicos que contengan datos personales, a fin de garantizar
qgue estos no sean divulgados de manera no auforizada. Evitar
dejar u olvidar los documentos fisicos que contengan datos
personales en los equipos de impresion, asi como evitar su
impresion, escaneo y fotocopiado sino es realmente requerido
para las actividades laborales.

7. Evitar el acceso a los sistemas de informacién de fratamiento
de datos personales, bajo el precepto del minimo privilegio;
es decir, Unicamente al personal que por sus funciones vy
facultades laborales los requiera, a fin de mantener una
adecuada segregacion de funciones, restriccién de acceso
y fratamiento de esos datos.

8. Borrar o eliminar de la papelera de reciclaje del escritorio de los
equipos de coémputo los documentos o archivos electréonicos
gue nos son necesarios para el desarrollo de funciones. 10.

9. Nofificar las bajas de accesos a los sistemas de informacién o
de tratamienfo de datfos personales, con oporfunidad, para
restringir el acceso a dichos datos por personal no autorizado.

8. Propuesta de capacitacion en materia de datos
personales

Uno de los factores esenciales para la implementacién de los
contfroles y demds medidas de seguridad, la actualizacién y me-
jora confinua del inventario de datos personales, el apego a la
normatividad y a Ley, asi como la concientizacion en la materia
por parte del personal involucrado en el fratamiento de datos
personales, es el conocimiento y capacitacién, por lo que el
aprovechamiento de los recursos y herramientas que el propio
Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccién de Datos Personales (INAI) ha dispuesto para su
uso y obtencidn de beneficios, se propone que a través de los
cursos se desarrolle un programa de capacitacién focalizada,
mediante el cual profundice en el conocimiento de la materia
por parte de los servidores publicos que intervienen en el frata-
miento de datos personales.

Asi, entre los elementos de los que resulta necesario profundizar
se encuentran los siguientes:
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* Introduccién al derecho ala proteccidon de datos
personales.

* Fundamentos conceptuales de la LGPDPSO

* La LGPDPPSO v sus Lineamientos.

9. Responsabilidades del tratamiento de datos
personales

1. Las unidades administrativas tendran la obligacion por disposi-
cion de ley, de eliminar la documentacidon y/o bases de datos
en donde consten ose hagan constar datos personales que ha-
yan dejado de ser necesarios conforme a las finalidades para
las cuales se obtuvieron y haya concluido el plazo durante el
cual se deben conservar.

2. Las unidades administrativas en atencidon a sus normas aplica-
bles determinardn los medios de almacenamiento en los cuales
se guardardn los datos personales que ftratan, los cuales pue-
den ser fisicos, electrénicos o mixtos.

3. Las unidades administrativas deberdn tener debidamente iden-
tificadas a las personas que, en el ejercicio de sus funciones,
puedan redlizar fratamiento de dafos personales, garantizando
la restriccion de acceso a terceros no autorizados.

4. Las personas que, con motivo de su empleo, cargo o comisién,
tfengan acceso a datos personales contenidos en medios elec-
trénicos, deberdn contar con contraseias seguras las cuales no
podrdn ser compartidas con terceros.

5. Los datos personales contenidos en medios fisicos deberdn ser
resguardados bajo llave, en espacios que garanticen su ade-
cuada conservacion.

6. Los papeles de oficina que contfengan datos personales no
po- drdn ser ufilizados como papel de doble uso o de

7. Las personas que tengan acceso a dafos personales, no po-
drdn reproducirlos ni difundirlos mediante ningun medio sea fisi-
co o electrénico, a menos que sed necesario para el ejercicio
de sus funciones.
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8. La fransferencia de datos personales que se realice a ofros suje- fos

9.

obligados del sector publico podrd redlizarse siempre y cuando
los dafos personales se ufilicen para el ejercicio de facultades
propias, compatibles y andlogas con la finalidad que motivd el
fratamiento.

Los datos personales en poder de la CNH, podrdn ser utilizados
para efectos estadisticos, garantizando la disociacién de los

. Los servidores publicos de la CNH que partficipen en el tratamien-

to de datos personales, deberdn cumplir con la capacitacién
en materia de proteccién de datos personales que al efecto
apruebe el Comité de Transparencia.

. Bl personal de las unidades administrativas que frate datos perso-

nales deberd informar al Comité de Transparencia las vulneracio-
nes de seguridad que se llegaran a presentar, asi como reportar
las acciones llevadas a cabo en consecuencia, a fin de que se
informe a los fitulares afectados para que puedan tomar las me-
didas correspondientes para la defensa de sus derechos.
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